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Transaktionsaufwand und Deregulierung RWE

EDl Net

* Transaktionsaufwand
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Standards fir die Kommunikation
FDI zwischen Marktteillnehmern

Prozel}

020 / B2B

Netzbetreiber Netzbetreiber
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EDIFACT-Nachrichten (VDEW Subset) HWE”9
FDI S Datenmodelle und Implementation-Guides Net
fir folgende B2B-Kommunikationsprozesse

B UTILMD - Stammdaten von Kunden, Vertragen
und Zahlpunkten

B DELFOR - Anmeldung geplanter Energielieferungen,
Inkl. Bestatigungen und Veranderungen

B MSCONS - Bericht Gber erfolgte Energielieferung
bzw. Verbrauchen (+ tech. Daten)

B REMADV - Zahlungsavise - detaillierte Abrechnungs-
iInformation in Bezug auf eine Zahlung

B INVOIC - Netz- und Energiedienstleistungs-

abrechnung

XML-Versionen auf Basis der gleichen Datenmodelle
sind ebenfalls www.strom.de verfigbar
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Schnittstelle zwischen SELMA ng'g

Net
ED|S und VDEW-EDI
Fernzahl- MSCONS  Abrechnung
Jentrale Netz eigen
L . Bilanzkreis-
_Zahleln- Ablesunly eigener EDI| oder mgt.
richtungen -
: Netzbgtreiber Inhouse
eigenes Netz -
. EDI Abrechnung
- e Konzern-intern
Zahlein- Ablessung 3 t""e”'
Fremdnetz 1 Netzbetreiber 1 MSCONS Poo
= (ZDP)
K] Abrechnung
| §
SELMA : EDI Kraftwerke
u EDI
Zahlein- Ab|$ung Abrechnung
richtungen —» frefhder > Stromlieferant 1
Fremdnetz n Netzbefreivern MSCONS
Ferﬁ%éhb
zentrale Abrechnung

Stromlieferant n

Messdaten Energiedaten
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=DIS UN/EDIFACT- Dialognachrichten Net'

B Anfragenachricht

dient der Anforderung von Informationen mittels weiterer
spezieller Nachrichten

REQDOC Request for document message

Auspragung des VDEW fir die Anfrage nach
Zahlwerten Verbrauchen und Lastgangen

B Antwortnachrichten
dienen der Reaktion auf den Eingang von Nachrichten .

CONTRL dient als Empfangsbestatigung von
versendeten Nachrichten

APERAK Application error and acknowledgement message
dient der Information lUber Lesbarkeit und einfachen
Beantwortung von Anfragen (im Sinne ja/nein)
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Prozesse und Standards

”

RWE
Net

B Die Nachrichten unterstitzen die unterschiedlichen Prozesse

B Die Nachricht kann von jedem Marktpartner flir seine Zwecke genutzt werden.

INVOIC DELFOR MSCONS UTILMD REMADV
 Rechnungen * Fahrplane o Zahlwerte  Anmeldungen » Zahlungs-
e Lastgange « Kindigungen avise
e Stammdaten
 Informationen
L * ! | |
N S s i = T g
&= B S gzne- A R
Handler Lieferant " BKV provider Erzeuger VNB 4
Vi Vu Vv Vv Wb Yu WwVWo Wi L— ¥ R .
Prozesse Prozesse Prozesse Prozesse Prozesse
o Zahlwert- * Fahrplan- » Lieferanten-  Informationen « Abrechnung I
beschaff- meldungen wechsel e Abgleiche * Netznutzung
ung » Bilanzkreis- » Liefer- « Datawarehouse || « Mehrminder-
* -bereit- manage- anmeldungen » Dataclearing mengen
stellung ment « Kindigungen * Dienst-
» Vertrage leistungen
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Zusammenspiel der Meldungen ™

@ Beispiel Lieferantenwechsel (VDEW) EE\:JE

Eava i =
E Q ) == un % g
= A Erfassungs-
ALY—FI B\l
“ e : F® f@/(?@ organisation
S % ’

Lieferapt alt Fahrplan- %%@ A

anmeldung Zahlwert-
(D) anforderung :
(R)
Zahlwerte
Kindigung (regelm.,
(V) auf Anf.)
| (M)

—

i Bi/anz,_ne

,
L 7=

e Bilanzkreisverantwortliche &n M

Ilefer-
Gieas Lieferanmeldung/Bestétigung (Datenabgleich) (U)

vertrag

Zahlwert zu Beginn der Lieferung (M)

Lieferant ney/ Einzelverbrauche (M)
—DELFOR, UTILMD | _MSCONS REQDQGC.+MSCON
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Arbeitsziel: Sicheres Business-to- RWE
EDI S Business-Networking zwischen den et
Marktteilnehmern
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ED| S Public Key Infrastructure (PKI) Net

... Ist ein System von
= Komponenten,

m Diensten und

m  Verfahren,

um Schlissel und Zertifikate fir den Einsatz von Kryptographie
B ZU generieren,

m zu verteilen und

® zu administrieren.

D

ertifikat
Trustcenter
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Beispiel: Einsatz einer elektronischen RWE
EDIS Signatur e

7 m Authentizitat
é/ B Integritat
. m Vertraulichkeit

m Beweisbarkeit

Vertrag

signieren verifizieren

registrieren stcenter vertrauen
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RWE

Prozelieinsparungen am Beispiel
»Elektronische Signatur eProcurement (Gutschrift)“

”

RWE
Net

m Prozeld , Alt“:
= Gutschrift ausdrucken
= vom Drucker holen
» in Unterschriftenmappe legen
= 2 Unterschriften aufbringen
= einscannen
= archivieren
= kuvertieren
= versenden

m Prozelkosten: in GJ 2001
» 125 Gutschriften p.m.
= Prozessarbeitszeit 12 Minuten
= 300 Stunden (a 85 € p.h.)
» Kosten f. Drucker, Papier, Porto
etc.: 1.000 € pauschal p.a.

m Gesamtkosten:
= 100 % (= 26.500 € p.a.)

et /280502 © RWE

Prozel3 ,Neu*:
= eMail Gutschrift elekt
= eMail versenden, &

Ein Beispiel

ProzeRkosten: von vielen !!!
= 2000 € p.a. (PKI an

= 125 Gutschriften p.

= Prozel3arbeitszeit 2 Mink*Zzeiterfassunc

= 50 Stunden (a 85 € p.h.)

Gesamtkosten:

Einsparungen , Alt - Neu™

= 76,4% (= 20.250 € p.%:‘::i

Weitere Vorteile:
= keine Liegezeiten
= weniger Archiv-Speicherbedarf
= kein Medienbruch
= zukunftssicher




E-Business/PKI1 Integrationsstrategie RWE
ED|
EDI PK1
_______________________ Informationsgebundene Sicherheit
EDI i«—» Dok-Verschlisselung Regésntu@t;?n: -\/alidierur-wg
) ) Digitale Signatur : _ Timestamping,
Appllkatlon E-Business Services Notarisation
Integration
EDI IPSec-Verschlisselung Registration validierung
Plattform D C/S Authentikation Rechner, Leitung, Encryption I

Transportgebundene Sicherheit
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Transportgebundene Sicherheit RWE
FDIS im Business Partner Network Net

B Verschlisselung der Leitungen
m Einsatz von IPSec-Gateways
= VPN”s im Public Internet bzw.
» WAN-Verschlisselung von Standleitungen zwischen
Keyplayern
B Mandantentrennung
m  Trennung der Partneradministration

m ggfs. verbandsmoderierte Zuteilung der 1P-Adressen
(Routbare Ziele fir FW und IPSec-GW)

B Public Key Infrastructure zum Keymanagement
auf 1PSec-Ebene
m Digitale Zertifikate fur IPSec-Gateways

m eXxternes Trustcenter

“m
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Startup-Prozess: Sichere Ubertragung RWE
EDIS von Marktdaten via S/MIME (1S1S-MTT)  N®

Fahrplane
Excel P
to
DELFOR
Client
Empfanger
Excel l I l ID
to |ntemet|]:: : EDIFACT aten-
MSCONS >8Mall Konverter| | bank
Client dl%
S i Die Clients basieren auf den bekannten
< eq.File Exceltabellen. Fir die Konvertierung und den
e am) e Versand ist ein offenes VB-Makro
zentrale MSI(.:ONS eingebettet. Sie sind kostenlos tber VDEW
Client | Zshlerdaten  zu beziehen und kénnen ggf. selbst auf die

eigenen Bedurfnisse angepalt werden.
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RWE
FDI Instanzen zur Zertifikatsausgabe Net

Registrierung
Regeln Feststellung der Identitat der Anwender,
Ausgabe der Schliisselpaare, ideal in Verbindung mit Ausweisstelle<£

PKI-Policy

ficati Zertifizierung
gggt;g:tlon Erstellung der Schliisselpaare, Erstellung der Zertifikate
ST Zuordnung Public Key < Anwender (el. Signatur der ZS)
Certificate Verzeichnis/Directory

Policy Verzeichnis der Anwender und deren Zertifikate/Public Keys
Pflege von Sperrlisten

RWE Net / 28.05.02 © RWE




HRWE
Studie Net

Elektronische Signatur von EDI-Transaktionen
In der deutschen Elektrizitatswirtschaft

Grundlagen, Anforderungen und Verfahren

Verbandevereinbarung
zum
elektronischen Rechts- und Geschéaftsverkehr
beim Handel mit elektrischer Energie

VDEW ,, PKI-Policy*

Interoperabilitatskriterien und Basisfunktionen
(z.B. sichere E-Mail durch S/MIME)

nabling von VDEW EDI-Prozessen

Verfahren zur medienbruchfreien Integration
von elektronischen Signaturen in die
VDEW Nachrichtentypen

Vorgehen bei der Einflihrung von
elektronischen Signaturen
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Rechtsrahmen und RWE
ED| S EDIFACT-Nachrichtentypen Net

VDEW-RIchtlinien

B DELFOR, APERAK, REQDOC,
UTILMD
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EDIFACT-immanente elektronische RWE

EDIS Signatur (AUTACK) Net

SAFP
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Die branchenspezifischen EDI-
Nachrichtenformate sind bereits normiert

Mit dem Nachrichtentyp AUTACK liegt eine
Nachricht fir die EDIFACT-immanente
Signatur vor

Im EDI-System wird mit EDIFACT-Syntax
(Authentication_Acknowledge) eine Signatur
erzeugt.

Die AUTACK referenziert die signierten
EDIFACT-Nachrichten und wird vom
Konverter in den Nachrichtenstrom eingeflgt.

Die Validierung geschieht ebenfalls im
Konverter der Empfangsseite, so dass nur
minimale Anderungen in den Hostsysteme notig
sind.

Das Archivsystem muss allerdings auf die
neuen Prozessschritte angepasst werden
(GDPDU).




1SO 9735-6 Secure authentication FEWE'%
EDIS and acknowledgement message -
(message type - AUTACK)

BAaS TAG Names= s R Notes
go1o JNH Message header M 1
gozao -——- Segment group 1 --—-—-—--—-—-——---- M %3  ——------ +
' _ qoz0 USH Security header M1 |
Eigensicherung o040 USA Security algorithm Co3 i
der Nachricht |
aos0 ----- Sagment group 2 ---—-—--—--—--- C -———=+ |
aoe0 usc Certificate M 1 I |
qo7a Usa Security algorithm C 3 I
goao USE Security result C 1 -—— -
aggso USB Secured data identification M 1
Payload:
100 =m;m-e=  Sooment aOrolll 3 —————- e e - ——
Signaturen g1aa Segment group 3 M 5999 +
von anderen ;
Nachrichten g11a Usx Secur]__ty references M 1
g120 usyY Security on references M 9 ="
girzao  ----- Segment group 4 ----—----——---- M 95 -———+
Eigensicherung 140 UsT Security trailer M 1
der Nachricht 0150 USE Security result Cc 1 -———
O16( TUNT Message trailer M 1

v Lt talle rleoomqge LIasl 11 L B
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Verschlusselung von EDIFACT -
FDI S Nachrichten nach 1SO 9735-7

INTERCHANGE
Security Security
MESSAGE(S) / PACKAGE(S) vl
UNA |UNB | [s=eer et |UNZ
aroun(e) OR GROUP(S) aroup(e)
Compression
&
Encryption
Security Security
- ENCRYPTED i
UNA|UNB ge;fn}m uUsD DATA usu ‘;'a;iet UNZ
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1! MESSAGE BODY, DRIECT, MESSAGE sV PACK AGES)
or GROUP{S) %

Couni segmentis ) or byileds) o RWE
messagel s pockage 8) or growpls) — NEt
E D | Add part-5 security if applicable
SECURITY | MESSAGE BODY, OBJECT, MESSAGE(sV PACKAGE(S) | SECURITY |
HEADER{S) | or GROLKS) TRAILER{S)|
PART
i Compress (optioaal ) and genentle
. ey et g
Nachrichten- S e (i)
X COMPRESSED AND INTEGRITY
verschlisselung PROTECTED DATA
nach
1SO 9735-7 Encrypt
ENCRYPTED DATA
é Filter (optioaal)
FILTERED DATA
Determing size
l Applymwily%mdmihr
SECURITY - . : : SECURITY
| . r 1501
HEADER LIS FILTERED DATA LISt IRAILER
é Apply EDIFACT header and trailer
| SECURITY | | o P , SECURITY |, .,
It 1% b1l 1
L'Pdx HEADER ! LIl ENCEYPTEDDATA LISl TRAILER :I Mx
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Net

\f\ ebXML: Eine globale XML & EDI ﬂwgg

Initiative

EDI

Creating A Single Global Electronic Market

UN/CEFAC

XML.

QR G Qrganization for the Advancement
of Structured Information Standards

The XML Industry Portal Accelerating the adoption of
Sponsored by IBM, Sun, Oracle, SAP, ... United Nations Centrefor the industry standards
A vendor-neutral XML schema Facilitation of Procedures 100+ member companies
clearinghouse. and Practices for including IBM, Sun, Microsoft,
Info on how to apply XML in industrial Administration, Commerce Corel, Software AG, and Oracle.

and commercial settings. and Transport
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Aufbau eines e-Geschaftsprozesses RWE
et

EDIS nach den ebXML-Regularien
(Schritte 1 bis 6)

ﬁ"_x

ﬁﬁu SIN¢ Hn:n:nqnny"” H;' 'w-
Business Profile H:qm:rt S ‘. b m“Fm A
-
el 2
= - Build Local System
I entatio
oot ) Register Implementation Details mplamantstion
'T _ e Register COMPANY A Profile
ALY

RO _
™, ‘%, -

(o) ,4#“6#
"3? 4"/ «f 6

COMPANYB |2

ebXML mnpliml
system
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Messaging Service

Authentication, authorization and

repudiation services

v

‘ Encrypticn, Digital Signature

> 4

Meszage Packaging Module

S\

v

Delivery Module
Send/Receive
Transport Mapping and Binding

:

nrre

sMTP

nowr FTr
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ebXML
Messaging
Services
architecture
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XML und elektronische Signatur

EDI

B Alle branchennotwendigen XML-Formate liegen analog zu
EDIFACT vor

XML-Signaturen sind stabil und genormt

XML-Signaturen haben mdglicherweise gerade in der
Stromwirtschaft funktionale und technische Vorteile

Aber:

B Sind die XML-Datenstrukturen bzgl. XMLDSig-Nutzung
komplett?

Empfehlungen flr elektronische Signaturen:

B Erfahrungshorizont auf signierte XML-Transaktionen ausdehnen
B evtl. Prototyp mit XMLDSig erstellen (Typ 1 und Typ 3)

RWE Net / 28.05.02 © RWE
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RWE

@S XML-Signaturen Net

Der Standard RFC 3075 unterscheidet zwischen 3 Typen von XML-Signaturen:

Nicht-externe Signaturen externe Signaturen
Enveloping Envel oped
: . Detached signatures
signatures signatures J
(Zwel Dateien)
. ] ! Signatur und Daten sind
(Eine Datq) (EineDatei) :
Signatur D getrennt, eferenziert
umschli umschlieRen
DKn Signatur &
FUr neue Far Fur Spezial-
XML- Migration- Falle

Anwendungen zwecke (z.B. SW-Vertellung)
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Bereitstellung von Directory- RWE

\E_@S Informationen fur die Partner Net

L DAP-Partnerserver mit CD- L DAP-Partnerserver mit CD-
Tellbaum in der DMZ Tellbaum in der DMZ
Ml Fortgeschrittene Partner 1 M Fortgeschrittene
Zertifikate fur EDI Zertifikate fur EDI
Partner N

Intranet A Intranet B

AN
Qualifizierte
Directory (CD) Zertifikate Directory (CD)
Fortgeschritten Akkreditiertes Fortgeschritten

Zertifikate fur intern Trustcenter Zertifikate fur inter
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Aktuelle Arbeiten des VDEW AK HWI!'?
EDI S Sicherheit e

B Identifizierung der Themenkomplexe und Handlungsoptionen

B Analyse der Marktanforderungen im Energiemarkt und der
politischen, rechtlichen und technischen Situation zur
Einfihrung von Verschlisselung und elektronischen Signatur
als Studie

B Kontakte zu Zertifizierungsdienstleistern und
Softwareherstellern

B Verbandsvereinbarung formulieren und
Umsetzungsschritte einleiten

B Organisatorische und technische Rahmenbedingungen fir die
Einfihrung von informationsgebundener Verschlisselung und
digitaler Signatur bei der Business-to-Business
Kommunikation der Marktteilnehmer untereinander
definieren
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stellt sich vor
Leitung Beate Becker
Mitglieder Uwe Buntrock
Rolf-Dieter Kasper
Ralf Knecht
Carl Major

Christoph Matthaeus

PKI-Coaching Dr. Willi Kafitz
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Der ~ YPE¥ _Arbeitskreis Sicherheit

VDEW

Avacon

RWE Net
RWE Systems
EON Energie
EnBW

Siemens
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