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Selma: die 2 Sicherheitsbedürfnisse

Zugriffe auf 
Daten,
Funktionen

Antworten, 
Meldungen
von Zählern

Zentrale

Internet

1. Sichere Zugriffe über unsichere Kanäle

2. Authentifizierbare Verrechnungsdaten
123203
112423
223233
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Selma: die 2 Sicherheitsbedürfnisse

Zentrale

1. Sichere Zugriffe über unsichere Kanäle

2. Authentifizierbare Verrechnungsdaten
123203
112423
223233

Marktteilnehmer

G
P

R
S

hshsjda
sfhakjfhaff
askfksaf
sakaskfhaksf

hshsjda
sfhakjfhaff
askfksaf
sakaskfhaksf

hshsjda
sfhakjfhaff
askfksaf
sakaskfhaksf

hshsjda
sfhakjfhaff
askfksaf
sakaskfhaksf



DLMS Komponenten – die Bausteine für Selma

Power Transmission and Distribution
Metering

PTD-ME 21-05-02-4Copyright by Siemens Metering, T.Schaub

Interface Klassen Modelle

Untere 
Protokollschichten

Profil C
xxx

yyy

Anwendungsschicht

ACSE ISO/IEC 8649

Zugriffsdienste:
• READ, 
• WRITE, 
• ...

OBIS
(EDIS)

Datenmodelle

Profil B
HDLC

Integration von Selma in DLMS (IEC 62056)

Daily Profile

gesicherte Zugriffsdienste:
• AuthenticatedREAD, 
• AuthenticatedWRITE, 
...,

Profil B
TCP / UDP

IP
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Daten

Zugriffssicherheit in DLMS:
1. Mandantenfähigkeit

Mandant Authentifizierung

Zugriffsrechte (Read / Write): Mandanten Authentifizierung:

keine

Passwort
+
Plombe

Signatur
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Zugriffssicherheit in DLMS:
2. gesicherte Dienste

Read-Request ( X,Y,Z )

Read-ResponseX   Y Z 

Write-Request C   B A 

Mandant

Information-ReportR Q 

:   Identifikationen + Zeitstempel + Signatur
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Authentifizierung von Messdaten:
1. die Anforderungen

• Signatur im Zähler -> Messdatensatz kann nicht mehr 
verändert werden;

• Ein universeller Datensatz für alle Marktteilnehmer;

• Konfliktfrei zu möglichen Anzeigewerten am Zähler;

• Einfache Datenstruktur geeignet für die Archivierung und für 
low-cost Auswerteprogramme;

• Kompakte Darstellung zur Vermeidung von Overhead.
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date
meter_ident
location_ident
transformer_ratio_CT
transformer_ratio_VT
capture_period
profile_name
scaler_unit_set

buffer

authentication_parameters

date_time status value1  value2  ...    valueN
... ... ... ...

signed_dailyprofile

Authentifizierung von Messdaten:
2. das COSEM Objekt: „Signed Daily Profile“

VDEW 2.1

-A Ri -RC-Ri

05.06.2002
SIE12345
Zählerpktbez
1200
1200
90
0 1 0 0 1 0 1 1
kWh, kvarh, ... ,kvarh
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Authentifizierte Messdaten 
Einführungsszenarien

Einführung des signierten, Tagesprofils

Ergänzung der bestehenden Datensätze (Profile, Maxima, ...)

Zeit

Varianten
(=Unterhaltskosten)

VDEW
Zeit

Verbreitung Selma
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Data Server

Die Vision: Durchgängige Daten mit „Daily Profiles“

Sales

Power
Exchange

Sales

Customer

Power
Exchange

other utilitiesXML
data

B2B

DLMS
data

C2B
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Zentrale

Internet

Darstellung
Authentifizierung

Selma Umsetzung
Beschränkung aufs Wesentliche

InternetGPRS

daily profile daily profile

eine Sprache - ein standardisiertes Profil
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Selma Umsetzung 
die Alternative


