RWE Rhein-Ruhr Netzservice GmbH RWE
Zahlermanagement

das Projekt SELMA - der Uberblick
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Checkliste Projekt RWE ~

B Es hat einen Beginn

B Es hat ein Ende

B Es werden Ressourcen benotigt

B Es hat ein Ziel

B Es ist einmalig

M Es erfordert die Zusammenarbeit mehrere Spezialisten
B Es muss geplant werden

B Es hat einen Auftraggeber
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das Projekt

B |[dee und zeitlicher Rahmen

B Struktur / Organisation mit
Entscheidungskompetenz

B Budget
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RWE



Projektidee

S icherer

€L ektronischer
M essdaten-
A ustausch
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Projektidee RWE

FORT KNOX

(PI 1 [ e e

. sicher

B Authentizitat
B [ntegritat

B Vertraulichkeit
B Beweisbarkeit
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Projektidee RWE™

Messdatenaustausch

e

Lieferant

“ Verbrauchs- |
. analyse .~

Lastgang

Distribution
w .. —"——-1

Datenakquisition

(Zahlerdaten- 01110001 01001111
01010101 10001000
fernauslesung)

Messdaten

RWE RRN ¢ Zahlermanagement « 15.10.03 « Wo




Projektidee

elektronischer Messdatenaustausch

Zufallszahl+

Schlussel-

Schlissel zum :.{generierung

Signieren,

Schlussel zum
Testen der Signatur,
offentlich bekannt

:
geheim gehalten S
' ‘ Messwerte mit

Messwerte

Signhieren

X
Zéhlerkennung,‘
Zeitstempel
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Signatur

Testen

X, S(X)

RWE

geheimer Bereich

Messwerte mit
Signatur und
Testergebnis

»

X, S(X)
,richtig“ oder

Jfalsch”
- K



Projektidee

elektronischer Messdatenaustausch

Sender

Mail

DATEI

DATEL

——

Hash-\Wert

Sender)

ia

\ 4

ELEKTRONISCHES SIGNIEREN

|

geheimer Schliissel

T

ENTSCHLUSSELUNG

diffentlicher Schidsssl

Empfanger

DATEI

Hash-\Wert
(Empfanger)

PRUFUNG

Hash-\Wert
{Sender)

»

DATEI

e (eificiert]
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Projektidee RWE

X.509 Zertifikat, Inhalte

Version

Seriennummer

Algorithmus der Unterschrift
Giiltigkeit

Name (DN) des Ausstellers

Name (DN) des Benutzers
Offentlicher Schliissel des Benutzers

Digitale Signatur

T xs509vi
X.509 v2
RWER L] X509v3




Projektidee
Wozu der Aufwand?

B Sind unsere Messwerte unsicher?

B Werden unsere Messwerte von Kunden angezweifelt?

™I\ A7

IR AY.VA!
~VViE
I W ¥ W

Jahr Anzahl Gerate mit
Befundprufungen Befund
99/00 142 36
00/01 116 25
01/02 140 32
02/03 172 17

B Wo liegt also der Nutzen von Selma?
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Projektidee

Nutzen und Vision

- 1. Authentifizierte Messdaten

2. Gesicherte Kanale

I\
%‘ 3. Zertifizierte Geratekomponenten

v
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Projektorganisation
Konsortium |

Messgeratehersteller
(EMH) Elektrizitat:
= EMH Elektrizitatszdhler GmbH & Co KG
oyt Landis + Gyr AG

Gas:
ELSTER ELSTER GmbH
Dlesen Karl Wieser GmbH

v

Leitstellenhersteller
L.BORLITZ  Gorlitz AG
— g | TF/EDV Froschl
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Projektorganisation =
Konsortium I
Energieversorger
eam" Energie-Aktiengesellschaft Mitteldeutschland (e.on)
En-l)  EnBW Energie Baden-Wiirttemberg AG
w2  RWE AG
Behorden
AG%[E_ Arbeitsgemeinschaft Mess- und Eichwesen
*z5e: Bundesamt fur Sicherheit in der Informationstechnik
PIB Physikalisch Technische Bundesanstalt
Forschung
im ITM Institut fur Informations-, Telekommunikations- und

Medienrecht Uni Munster
af':2*  Institute for Data Communications Systems Uni Siegen
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RWE RRN ¢ Zahlermanagement « 15.10.03 « Wo .



Projektbudget RWE ~

Selma — ein gefordertes Projekt durch das BMWA

Bundesministerium
fiir Wirtschaft und Arbeit

|

Projekte - Die VERNET-Technologievorhaben im Uberblick

YERMET - Sichere und verldssliche Transaktionen in offenen

Sichere TrEE nsakbionen
G Kommunikationsnetzen

[ =

Uber5|cht
Zlele
Pm;nk.iﬁ-
BegIE|thrschur'rg
Bejrat
AkItUellles
Kolntélkt
Links

Nev;fslelt.ter

\@| | ﬁ :-:]'.

Letzte Aktualisierung
23, September 2003

[ IMPRESSUM ]
[ UBERSICHT ]
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RWE

Zeitliche Rahmen
Projektphasen / Ziel

Phase | Systemarchitektur

Phase |l Definition der Subsysteme
Phase |ll Funktionsmodellentwicklung
Phase IV Feldversuch

Phase V Standardisierung und
Offentlichkeitsarbeit
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- RWE
Dokumentation
-
fs%&dﬂﬁ%ﬁms oot o ot b

|dentifikation der Marktteilnehmer
Technische IST-Analyse
Transaktionsmodell
Sicherheitsanalyse
Sicherheitskonzept
Datenschutzrechtlicher
Anforderungs- und
MalRnahmenkatalog
Betriebskonzept
Datenmodelle
Prufkonzept
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Sicherer
Elektranischer
Messdaten-Austausch

1.1 Identifikation der Markteilnehmer
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Systemkomponenten |

Managglat teme

Identlflca ON

Module
Energ%aten-
Verfikations-

MIM
Modul
EVM

Lieferant
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