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Die VDEW-Projektgruppe ,,Sicherheit im NEW
elektronischen Datenaustausch‘ stellt sich vor
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Agenda

B Wo stehen wir mit Sicherheit

B Sicherheit schutzt und ermoglicht
B VEDIS macht EDI sicher

B Sicherheit unter Schwestern

B Zur Sicherheit ein Fazit
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Informationsaustausch
im deutschen Strommarkt

* 45 Mio. Kunden

* ca. 950 Netzbetreiber

* ca. 200 Stromlieferanten

* Bilanzkreisverantwortliche
- UNB, VNB

* National / International ?

i
ca. 2,5 Mrd.
Nachrichten / Jahr
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I
5/€
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Liberalisierter Strommarkt: Prozesse und Standards
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Abzusichernde Geschaftsbeziehungen

Behorden
A2B IE-Government
E-Procurement E-Commerce
Zulieferer <(mmmm)> <(m====)> Kunden
B2B B2BgoC
E-Business IBZB

Marktteilnehmer

7

SELMA-Workshop 16. Oktober 2003

Verband der Elektrizitatswirtschaft e. V.

© Siemens AG, 10.2003, Dr. Willi Kafitz



Sicheres Business-to-Business-Networking _/\VDiW
nicht nur zwischen den Marktteilnehmern

Behorden

~

Lieferanten- Verbindlichkeit Kunden-
netze — e waw k@ = netze

/

Energiev N\
Corgo ter;otzae;( A Datenschutz o B Partner...
porate Networ Authentifikation ~ Corporate Network

-

Energieversorger B

Corporate Network
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Agenda

B \Wo stehen wir mit Sicherheit

B Sicherheit schutzt und ermoglicht
B VEDIS macht EDI sicher

B Sicherheit unter Schwestern

B Zur Sicherheit ein Fazit
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Internet ist kein World Wide Wait mehr, Nﬂw
aber World Wide Watching

B Multilateraler Datenaustausch findet kaum

noch uber sichere Standleitungen statt.

Die Nutzung von X.400-Boxen sinkt.
In Skandinavien wurden sie bereits in
Frage gestellt

Das Internet als Plattform fur E-Mail und
Web-Services hat als
Kommunikationsdrehscheibe eine gute
Dienstgute erreicht.

: X

B Das Internet ist aber ein offenes Netz ohne "~ =
immanente Sicherheitsmechanismen E

B Sicherheit kann in offenen Netzen nur auf .2
der Informationsebene gewahrleistet "On the Interner, nobody kmows you're a dog. 2
werden. %

w

©
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Informationssicherheit auf der
Transportebene und der Informationsebene

VDEW

text

Transport-

Plai

text

gebundener Schutz

Sichere StralRen
ersetzen nicht
sichere Autos

Sichere Leitungen
ersetzen nicht
sichere Information

Informations-
gebundener Schutz
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Angriffspunkte Anforderungen Verfahren

Verschlusseln reicht nicht ...
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VDEW
Beide Risikodimensionen sind wichtig

Schitzen Ermoglichen

4

Service"-

vor Irrtimern rittenen Signaturen

ing, EBPP

utz vor Insidern

Die Projektgruppe hat sich auf den Aspekt ,,Ermoglichen* konzentriert
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Agenda

B \Wo stehen wir mit Sicherheit

B Sicherheit schutzt und ermoglicht
B VEDIS macht EDI sicher

B Sicherheit unter Schwestern

B Zur Sicherheit ein Fazit
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Das VDEW-Projekt VEDIS

=DI

Verbindlichkeit & Sicherheit

im

Electronic Data Interchange
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ED|IS Rahmen

Gesetze
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Sicher kommunizieren

Sicherheit im elektronischen Geschaftsverkehr in der Branche

Lasst sich weder rein P ‘ noch rein
organisatorisch

kryptographisch

losen

losen

10.2003, Dr. Willi Kafitz

sondern nur in einer gemeinsamen Vertrauensinfrastrukturs
aus akzeptiertem Verhalten und kompatibler Technik

© Siemens AG
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Gemeinsame Erklarung der Verbande

Sicherheitsrahmenbedingungen
fur den elektronischen
Geschaftsverkehr
im deutschen Strommarkt

i Energie fiir die Industrie ko der

Deutschen Industrie e.V. E e bersi isvwirtschalt a8,
i w N W [
] : Fw o
[ ey e Y O] ek

FEI}I ey Seirmtnigt s Spunbiond t O o &Verhand kommunaler Unternehmen eV,
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VDEW
ED|IS Folgedokumente /\/

PKI-Policy

Technische PKI-
Interoperabilitat

Umgang mit
Schlusselmaterial

Certification Practice
Statement

Umsetzungs-
empfehlungen

.. fur die PKI-Selbermacher

.. Standards, Standards, Standards

— aber keine Nice-to-haves

.. Spielregeln fur alle Anwender

was ist Hui, was ist Pfui

.. verbindliche Sicherheit

Grundlage fur EDI-Vertrage

.. worauf sollte man achten

keine ,Stiftung Warentest"
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Was ist @S nicht ?

Kein Einkaufskartell ...

Kein Verbandsrecht ...

Kein Beitrittszwang ...

Keine Marktbegrenzung

... aber Empfehlungen und
Einschrankungen mussen aus
Interoperabilitatsgrinden sein

... aber die elektronische Unterschrift soll
auch eine verlassliche Unterschrift sein

... aber ein offenes Teilnehmermodell ohne
geregelte Alternative auf Verbandsebene
(Alternative sind bilaterale Vereinbarungen)

... aber Interoperabilitatsvoraussetzung
analog der EDI-Nachrichtentypen
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Agenda

B \Wo stehen wir mit Sicherheit

B Sicherheit schutzt und ermoglicht
B VEDIS macht EDI sicher

B Sicherheit unter Schwestern

B Zur Sicherheit ein Fazit
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SELMA und @
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Fazit

EDI R

M Veranderter Markt erfordert
B Veranderte Geschaftsprozesse, die erfordern ein
B Verandertes Sicherheitskonzept, das erzwingt Uberdenken der
B Strategischen Sicherheitsinfrastruktur, die in einem
B Ordnungspolitischen Rahmen (inkl. VEDIS) steht und neue

B Umsetzungsempfehlungen nétig macht.
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EDI im Internet

Die bisher veroffentlichten Dokumente

www.strom.de =»Fakten=»Themen=>»Datenmanagement=>VEDIS

Die Folienvortrage vom VDEW-Infotag 29.-30. Sept. 2003
www.strom.de =»Fakten=»Themen=»Datenmanagement=>VEDIS
=> Infotag
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http://www.strom.de/
http://www.strom.de/
http://www.strom.de/
http://www.strom.de/

Noch Fragen ?

VDEW
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