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Wer bin ich ?

Information  & Communication 
Networks
Communication Consulting
Security and Directory  Services

Postal Address:
P.O.Box 11 17 33
D-60052 Frankfurt/Main

Office Address:
Rödelheimer Landstrasse 5-9
D-60487 Frankfurt/Main

Phone: +49 69 797 5202
Fax: +49 69 797 4716
E-mail:Willi.Kafitz@siemens.com

Dr. rer. nat.
Willi Kafitz

Senior Consultant
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Die VDEW-Projektgruppe „Sicherheit im 
elektronischen Datenaustausch“ stellt sich vor

Leitung Beate Becker VDEW 
Mitglieder Helge-Werner Benke Vattenfall Europe

Uwe Buntrock Avacon
Alexander Friedrich Seeburger
Rolf-Dieter Kasper RWE Net
Ralf Knecht RWE Systems
Carl Major E.ON Netz
Christoph Matthäus EnBW
Andreas Mitzkus T-Systems
Martin Pfersich Stadtwerke Augsburg
Frank Pooth STEAG

PKI-Coaching Dr. Willi Kafitz Siemens 
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Agenda

Wo stehen wir mit Sicherheit
Sicherheit schützt und ermöglicht
VEDIS macht EDI sicher
Sicherheit unter Schwestern
Zur Sicherheit ein Fazit



Verband der Elektrizitätswirtschaft e. V.5   SELMA-Workshop 16. Oktober 2003

©
 S

ie
m

en
s 

AG
, 1

0.
20

03
,D

r. 
W

illi
 K

af
itz

BAYERN

HESSEN

NIEDERSACHSEN

SAARLAND

HAMBURG

BADEN -
WÜRTTEMBERG

NORDRHEIN -
WESTFALLEN

SCHLESWIG -
HOLSTEIN

RHEINLAND-
PFALZ

SACHSEN-
ANHALT

MECKLENBURG-
VORPOMMERN

NEUBRANDENBURG

SACHSEN

THÜRINGEN

• 45 Mio. Kunden

• ca. 950 Netzbetreiber

• ca. 200 Stromlieferanten

• Bilanzkreisverantwortliche

• ÜNB, VNB

• National / International ?

Informationsaustausch
im deutschen Strommarkt

ca. 2,5 Mrd. 
Nachrichten / Jahr
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+ INVOIC

Liberalisierter Strommarkt: Prozesse und Standards

UTILMD
• Anmeldungen
• Kündigungen
• Stammdaten
• Informationen

DELFOR
• Fahrpläne 

MSCONS
• Zählwerte
• Lastgänge

INVOIC
• Rechnungen

REMADV
• Zahlungs-

avise

Prozesse
• Fahrplan-

meldungen
• Bilanzkreis-

manage-
ment

Prozesse
• Abrechnung
• Netznutzung
• Mehrminder-

mengen
• Dienst-

leistungen

Prozesse
• Informationen
• Abgleiche
• Datawarehouse
• Dataclearing

Prozesse
• Lieferanten-

wechsel
• Liefer-

anmeldungen
• Kündigungen
• Verträge

Prozesse
• Zählwert-

beschaff-
ung

• -bereit-
stellung

III DM M MU U U R

Erzeuger VNB ÜNBHändler
Zähler-

providerLieferant BKV
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Abzusichernde Geschäftsbeziehungen

A2B

Behörden

E-Government

RWE
Net

RWE
Plus

RWE
Power

RWE
Systems

RWE
XYZ

B2BB2C

Kunden
E-Commerce

B2B
Zulieferer

E-Procurement

B2B

Marktteilnehmer

E-Business



Verband der Elektrizitätswirtschaft e. V.8   SELMA-Workshop 16. Oktober 2003

©
 S

ie
m

en
s 

AG
, 1

0.
20

03
,D

r. 
W

illi
 K

af
itz

Sicheres Business-to-Business-Networking -
nicht nur zwischen den Marktteilnehmern

Kunden-
netze

Energieversorger B
Corporate Network

Partner...
Corporate Network

Energieversorger A
Corporate Network

Lieferanten-
netze SicheresSicheres

Business Business 
Partner Partner 
NetworkNetwork

Autorisierung

Verbindlichkeit

Authentifikation

Vertraulichkeit

Integrität

Datenschutz

Behörden
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Agenda

Wo stehen wir mit Sicherheit
Sicherheit schützt und ermöglicht
VEDIS macht EDI sicher
Sicherheit unter Schwestern
Zur Sicherheit ein Fazit
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Internet ist kein World Wide Wait mehr, 
aber World Wide Watching

Multilateraler Datenaustausch findet kaum 
noch über sichere Standleitungen statt.

Die Nutzung von X.400-Boxen sinkt. 
In Skandinavien wurden sie bereits in 

Frage gestellt

Das Internet als Plattform für E-Mail und 
Web-Services hat als 
Kommunikationsdrehscheibe eine gute 
Dienstgüte erreicht.

Das Internet ist aber ein offenes Netz ohne 
immanente Sicherheitsmechanismen

Sicherheit kann in offenen Netzen nur auf 
der Informationsebene gewährleistet 
werden.



Verband der Elektrizitätswirtschaft e. V.11   SELMA-Workshop 16. Oktober 2003

©
 S

ie
m

en
s 

AG
, 1

0.
20

03
,D

r. 
W

illi
 K

af
itz

Informationssicherheit auf der 
Transportebene und der Informationsebene

Sichere Straßen
ersetzen nicht
sichere Autos

Sichere Leitungen
ersetzen nicht

sichere Information

Plain
text

Plain
text

Transport-
gebundener Schutz

Informations-
gebundener Schutz
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Verschlüsseln reicht nicht ...

Angriffspunkte VerfahrenAnforderungen
Vortäuschen

falscher Identität Identitätsbeweis Digitale Signatur

Verändern
von Nachrichten Integrität Digitale Signatur

Vortäuschen
falscher Quelle Authentizität Digitale Signatur

Fehlender
Transaktionsnachweis Verbindlichkeit Digitale Signatur

Abhören
von Nachrichten Vertraulichkeit Verschlüsselung

Zeitpunkt manipulieren Zeitpunktsnachweis Digitale Signatur
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Schützen Ermöglichen

Digitalisierung der Geschäftsprozesse, 
auch Unternehmens-übergreifend
Eliminierung von Medienbrüchen
Neue Kooperationsformen wie 

BPN, Extranets, Virt. Kooperationen
Flexibleres Sicherheitsmanagement 
(Teilnetze in der Gesamttopologie)
E-Government auch mit 
fortgeschrittenen Signaturen
E-Billing, EBPP

Beide Risikodimensionen sind wichtig 

Virenschutz
Schutz vor Hackern
Schutz vor Spionage
Schutz vor "Denial of Service"-
Attacken
Schutz vor Datendiebstahl/-
verlust
Schutz vor Irrtümern
Schutz vor Insidern

Die Projektgruppe hat sich auf den Aspekt „Ermöglichen“ konzentriert
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Agenda

Wo stehen wir mit Sicherheit
Sicherheit schützt und ermöglicht
VEDIS macht EDI sicher
Sicherheit unter Schwestern
Zur Sicherheit ein Fazit
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Das VDEW-Projekt VEDIS

Verbindlichkeit & Sicherheit
im 

Electronic Data Interchange
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EDI Rahmen

Firma

Gesetze

Energiemarkt
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Sicher kommunizieren

Sicherheit im elektronischen Geschäftsverkehr in der Branche

Lässt sich weder rein
organisatorisch

noch rein
kryptographisch

lösen lösen

sondern nur in einer gemeinsamen Vertrauensinfrastruktur 
aus akzeptiertem Verhalten und kompatibler Technik
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Gemeinsame Erklärung der Verbände

Sicherheitsrahmenbedingungen
für den elektronischen 

Geschäftsverkehr 
im deutschen Strommarkt
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EDI Folgedokumente

PKI-Policy

Technische PKI-
Interoperabilität

Umgang mit 
Schlüsselmaterial

Certification Practice 
Statement

Umsetzungs-
empfehlungen

... für die PKI-Selbermacher

... Standards, Standards, Standards 
– aber keine Nice-to-haves

... Spielregeln für alle Anwender
was ist Hui, was ist Pfui

... verbindliche Sicherheit
Grundlage für EDI-Verträge

... worauf sollte man achten
keine „Stiftung Warentest“
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Was ist nicht ?EDI

Kein Einkaufskartell ...

Kein Verbandsrecht ...

Kein Beitrittszwang ...

Keine Marktbegrenzung

... aber Empfehlungen und 
Einschränkungen müssen aus 
Interoperabilitätsgründen sein

... aber die elektronische Unterschrift soll 
auch eine verlässliche Unterschrift sein

... aber ein offenes Teilnehmermodell ohne 
geregelte  Alternative auf Verbandsebene
(Alternative sind bilaterale Vereinbarungen)

... aber Interoperabilitätsvoraussetzung
analog der EDI-Nachrichtentypen



Verband der Elektrizitätswirtschaft e. V.21   SELMA-Workshop 16. Oktober 2003

©
 S

ie
m

en
s 

AG
, 1

0.
20

03
,D

r. 
W

illi
 K

af
itz

Agenda

Wo stehen wir mit Sicherheit
Sicherheit schützt und ermöglicht
VEDIS macht EDI sicher
Sicherheit unter Schwestern
Zur Sicherheit ein Fazit
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EDISELMA und

Abrechnung 
Stromlieferant 1

Abrechnung 
Stromlieferant n

Abrechnung 
Netz eigen

Abrechnung 
Konzern-intern

Fahrplanmgt.

Bilanzkreis-
mgt.

Abrechnung 
Kraftwerke

VEDIS

Zählein-
richtungen

eigenes Netz

Zählein-
richtungen

Fremdnetz 1

Ablesung
fremder

Netzbetreiber 1

Ablesung
fremder

Netzbetreiber n

Ablesung eigener
Netzbetreiber

Zählwert-
daten-
pool

(ZDP)
MSCONS

MSCONS

VEDISSELMA

EDI oder
Inhouse

Fernzähl-
zentrale

VEDIS
Zählein-

richtungen
Fremdnetz n

Fernzähl-
zentrale

Messdaten Energiedaten
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Agenda

Wo stehen wir mit Sicherheit
Sicherheit schützt und ermöglicht
VEDIS macht EDI sicher
Sicherheit unter Schwestern
Zur Sicherheit ein Fazit
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Fazit

EDI

Veränderter Markt erfordert

Veränderte Geschäftsprozesse, die erfordern ein

Verändertes Sicherheitskonzept, das erzwingt Überdenken der

Strategischen Sicherheitsinfrastruktur, die in einem

Ordnungspolitischen Rahmen (inkl. VEDIS) steht und neue

Umsetzungsempfehlungen nötig macht.
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im InternetEDI

Die bisher veröffentlichten Dokumente

www.strom.de Fakten Themen Datenmanagement VEDIS

Die Folienvorträge vom VDEW-Infotag 29.-30. Sept. 2003

www.strom.de Fakten Themen Datenmanagement VEDIS 

Infotag

http://www.strom.de/
http://www.strom.de/
http://www.strom.de/
http://www.strom.de/
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Noch Fragen ?
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