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Zahlerablesung bisher.

Let's take a closer
look at how to read
an electric meter!
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Mechanische Zahlertechnik.

In Privathaushalten werden seit Jahr-
zehnten mechanische Zahler mit
Ferraris-MeRwerken in Deutschland
eingebaut.

Die Standorte waren meist Keller-
rdume, aber auch bei Altbestand in
Wohnungen oder in Treppenhaus-
nischen. In der Regel erfolgte der
Aufbau auf Zahlertafeln.

Elektronische Zahler wurden bei
Haushalten nur als Prepayment-
Zahler eingebaut, um die vorher
eingesetzten Miinzzahler zu ersetzen.
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Anderungen in der Zihlertechnik.

Zahler dieser Art mit
AuRenwandmontage
wurden in den letzten
Jahren in den USA
durch elektronische
Zahler ersetzt.

So hat die Fa. ABB
nach eigenen Angaben
in den USA allein
zwischen 1992 und
1997 bereits 500.000
ihrer elektronischen
"alpha"-Zahler verkauft.

«+ .- Systems SELMA  Oberagungsveraen

Wolfram Kaiser  Thomas Scheffier, T-Systems
10302003 Seied




Elektronische Zahlertechnik.

In Deutschland wurden im letzten Jahrzehnt die
elektronischen Zahler vor allem als lastgang-
messende Zahler in Gewerbe und Industrie
eingesetzt.

Die Auslesung erfolgt sowohl durch schriftliche
Notizen des Ablesers, liber Infrarotschnittstelle
per Handterminal und Uber eine normierte
Datenschnittstelle als Nebenstellenanschluss
per Festnetz oder als Funkmodem.

Natrlich gibt es auch Neuentwicklungen fiir
Haushalte. Da in Deutschland die Zahler meist
aber in Keller- und Haushaltsrdumen, manchmal
sogar in den Wohnungen sitzen, ist derzeit eine
Fernauslesung nur bedingt maéglich.
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Rahmenbedingungen fiir Zahlerdatenauslesung.

Folgende Bedingungen sollten erfiillt werden:

= Eichvorschriften sollen beachtet werden. Durch Nutzen einer Uber-
tragungsschnittstelle braucht die Kommunikationseinheit nicht im Geréat
angebracht werden. Da das Gerat nicht gedffnet wird, wird die Giltigkeit der
Eichfrist auch beim Modemwechsel bestehen bleiben.

= Die gemeinsame Erfassung verschiedener Zahler sollte moglich sein
(Direkt- und Indirekt messende Elektrizitatszahler, aber auch Gas- und
Fernwérmezahler). Dieser Datenlogger konnte auch fiir Mehrwertdienste in
der Hausinstallation eingesetzt werden.

= Die zu Ubertragenden Werte sollten in einem Datenlogger als Basisstation
zusammengefalit werden, der in beide Richtungen kommunizieren kann.

= Zur Vermeidung zusatzlicher Installation sollte statt auf Festnetzanschlu®
besser verschliisselte Funktechnik eingesetzt werden.

= Die Montage der Ausleseeinheiten sollte ohne Geratewechsel méglich
sein (kein Monteurseinsatz und unnétige Versorgungsunterbrechung).

«+ - -Systems- ;i o o Thomes Soheer, T-Systoms
o

Neue Anforderungen im Netzbetrieb.

In den vergangenen Jahren sind die Anforderungen an die Zahlertechnik gestiegen.
Zu den technischen Anforderungen kommt auch noch die Erstellung einer
gesonderten Kostenrechnung im Netzbetrieb. Ausgehend von den Vorgaben der
VVII+ bis zu den méglichen Anforderungen der neuen Regulierungsbehdrde wird
diese vor allem die Vergleichbarkeit der Netzkosten im Blickpunkt haben:

= Beim Wechsel des Versorgers ist jeweils der aktuelle Zahlerstand zu erfassen.
Dies fiihrt zu Ablese- und Anderungskosten, die vom Netzbetreiber zu tragen sind.

= Durch monatsaktuelle Zahlerwerte kann die Strombezugsbilanz sicherer gestaltet
werden. Bei Haushaltszahlern wird durch den Einsatz synthetischer Lastprofile der
Gesamtbezug bisher nur in Zwélfmonatszeitraumen bekannt.

= Durch die verkiirzte Wechselbearbeitungszeit nach VV2+ ist kurzfristig mehr
Personal bei meist langeren Anfahrtswegen zur ziigig durchzufiihrenden Einzel-
ablesung einzusetzen. Auch sind Netz und Vertrieb getrennt zu fiihren.

= Kunden mit schlechtem Zahlungsverhalten verwehren meist auch den Zutritt zu
den Privatrdumen. Eine Sperrung ist meist nicht moglich und auch eine Freischal-
tung des entsperrten Zahlers ist dann auch noch mit hohen Personalaufwand
verbunden. Durch Fernwirkung wiirde die Kundenbearbeitung vereinfacht werden.
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Die Losung aus einer Hand.

Die Gesamtlosung fiir
Energieversorger:
Automatische

Zahler auslesen, aktivieren Collutar Datenverarbeitung
und sperren. Engine M20 in SAP IS-U iiber
Terminal Exchange-Server

| Wobitunk (csw, uwrs, TerRa) (O

Access
Point
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Wireless LAN ist in GroBwohnanlagen
eine mogliche Ubertragungsalternative.

f; \’,\7 = Die Reichweite betrégt ca. 30 bis 50 Meter in

ternes

“*ﬁ LoD J Gebauden, auBerhalb 300 bis 500 Meter pro
i = (5 rson Access Point. Neuartige Access Points, z.B.
= 7% «( [Jj::' von der Firma Vivato erreichen durch stérkere
/‘j “ = ot Access Points und andere Antennen wesentlich
] - J gréRere Reichweiten.
= PG é 7= Sicherheit: WLAN unterstiitzt sowohl FHSS
_.] ] @ ((( P (Frequenzwechsel) als auch DSSS

(Verschliisselung) . AuRerdem kénnen an den
Access Points nur bestimmte MAC Adressen
freigeben werden.

= Es lassen sich mehrere tausend Anwender
integrieren. Die Endgerétpreise sind noch
wesentlich hoher als im festen Netz, doch
Installationskosten sind erheblich geringer
(Kabel etc.). Access Points 100€ bis 1000€,
PC-Karten ca. 100€ - 200€ (lokales Ethernet
Switch ca. 200€, PC-Karte ca. 25€).

Ubertra

TETIFRA Viclfiltige Einsatzmoglichkeiten des
=/ digitalen Biindelfunks PMR.

;’°;?|55|;°";?' bei: Der digitale Biindelfunk wird in Deutschland mit
oo > ,Professional Mobile Radio Networks* (PMR) bezeichnet.
Busgedehnten Dabei wird auf dem neuen europaischen Mobilfunkstandard
We’/‘fge'é"d.ei fir Sicherheitsbereiche mit dem Namen TETRA (Terrestial
~Automobil- .
Industrie Trunked Radio) aufgebaut.
-Chemie
~Pharma o . . - . . )
uOffentlicher und Beispiele fir Einsatzmdglichkeiten bei EVU sind:
privater Personen-
nahverkehr = Fernwartung und —diagnose

=Energieversorger Zahlungsabwicklung (durch angeschlossene
wTransport / Logistik

(z.B. Speditionen, Kartenleser)
Hafen, Flughafen,

etc.) = Steuerung von Service-Personal und Einsatzkraften
séffentlicher Sektor = Ortung von Fahrzeugen, Ubertragung von
- (auBerhalb der . .
BOS; Statusinformation
n Flottenmanagement

Ubertragun
Kaiser / Thor

‘Scheffer, T-Systems
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FTETIRA Vorteile beim Einsatz von PMR.

Folgende Vorteile des digitalen Biindelfunks sind festzustellen:

= Vielfaltige Endgerate méglich: Funkmodem, WAP-Gerat, PDA,
Mobiler PC, Datenlogger.

= Datenkommunikation mit bis zu 28,8 Kbit/s Bandbreite mdglich

Nahtlose Integration von IP-basierenden Datenanwendungen

Abhorsicherheit / optionale Ende-zu-Ende Verschllsselung

Die Daten- und Sprachiibertragung erfolgt verschliisselt.

Bei Tetra sind die Security Mechanismen aus dem Festnetz
anwendbar, da die Datenuibertragung IP-basierend ist.

Bei analogem Mobilfunk werden meist keine Service Level Agrees
gegeben, es kann also auch zu Ausféllen bei Uberlastsituationen
kommen. TETRA hat eine hohe Verfiigbarkeit.
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Mit Portallésungen die Datenverfiigbarkeit erh6hen.

Uber Portale besteht
die Méglichkeit auch
mobil auf Daten
zurlickzugreifen zu
kénnen — ohne den
Zahlerraum betreten
zu missen.




Mobile Portale fiir Versorgungsunternehmen
Schwerpunkt Netzsteuerung und -service.
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Gerateverwaltung direkt im Netz moglich.

Beispiel einer Datei mit Gebaudemerkmalen im SAP-R/3 System (Ausschnitt)

XML
€——{webGls—p SAPR/3
1SDN 7
GSM XML "-’ Betriebs-
GPRS 00l nitiol 0B

WLAN = Vertragsnummer | CEBIT-0002 Geschaflsbersich | BHW Allgem Bausparkasse AG,

2ukiintig

UMTS MName  Willer, Manfred
< > PLZjon 65113 Saanricken 200600 Eimwonner
Landkrels | STADT SARRBRICKEN
i Strale | Hauptgasse 3
Besichtigung am  16.02.2003 Anwesend aufer Unterzelchner | Hr. und Fr. Maier
XML o
4—@—» Routenplaner i
= ' Grundstick | Gebaude | Baubeschrelung | Bausubstanz | Besondere Bauteile | Baumangel | Gebaudenutzunc
serviceprovider Orteteil Einwahner a
t i Jatf service enterprise services Lageimort =} Umgebung =
service user service integration platform . Johe o value added services
x X
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Erst integrierte Losungen bringen Vorteile —
Jederzeitige Verfiigbarkeit der Netzdaten.

Jedes Gerat

GSM  GPRS TETRA WLAN

LPSTN X ISDN X T-DSL K etc. J
——

Jede Anwendung 8 Zugiffauf Information, Prozessspezifische
und Datenquelle - [SSEEEUIEES ROMMERIEIoN (scM-cRi Ere)

Jedes Netzwerk
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Zahlerdaten mobil bearbeiten.

Datenerfassung durch Ableser:

Die Datenauslesung des Zahlers kann bei
Modemausfall noch per Handheld vor Ort
erfolgen.

= Inkassobeauftragter:
Die Inkassobeauftragten haben direkte Einsicht
auf das aktuelle Abrechnungskonto des Kunden
beim Netzbetreiber. Bei Zutrittsverweigerung
kann die vorher schon angedrohte Sperrung
per Funkbefehl vor Ort erfolgen.

Kundenberatung vor Ort:

‘- Der Vertrieb hat mobilen Zugriff auf aktuelle Daten
L@ des Kunden aus dem fernauslesbaren Zahler.
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Jeder Zahler bekommt seine eigene Adresse.

= Im Internet sind in den letzten Jahren die
H Benutzerzahlen stark angestiegen.

= Als vor Jahren das Internet Protokoll
Version 4 eingefiihrt wurde, schienen 4
Mrd. Adressen ausreichend zu sein. Heute
sind allerdings bereits mehr als 70% des
IPv4 Adressraums vergeben

=Um aber kiinftig zusatzlich zu den PCs
auch mit weiteren Geraten direkt per
Internetadresse kommunizieren zu kénnen,
wurde |IPv6 entwickelt.

= Ziele dabei waren insbesondere einfache
Konfigurierbarkeit und Sicherheit. Neue
Adressierungs- und
Adressvergabetechniken sollen ein weiteres
Wachstum des Internets ermdglichen.

Scheffler, T-Systems

Adressraum und Sicherheit verbessert.

IPv6 Losungen

Erweiterter Adressraum

= Erweiterter (3221128 bits)
. .
. Unterstiitzung von
S Optionen

= Route Aggregation

Kosten der System Administration Auto-Configuration

u  Abeitsintensiv, komplexund fehleranfallig = Neighbor discovery

= Unterschiediiche Level von DHCRSupport = Auto configuration

»  Aufwendigel i .

Netze .

= Separate, haufig iickwést angepasste
= SSLSHTTP, IPSEOW, etc.

= IPAHand ESPUnterstitzung

Keine Performance-Optimierung

= IPHeader enthilt viele ungenutze Felder

= Netzohabesich ilber die Zeit entwickelt

= >130KRoutenimKemnetz, wieder
exponentiell wachsend

Update der Performance
= |PG:Bifilds, 40byes. IPW: 12felds, 2060
bytes

= Keine Fragmentierungin Routem
= Mex etwa 8000 RoutenimKem

I Thomas Scheffler, T-Systems
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Informationen vervielfacht mit doppelter HeadergroBe.

IPv4 Header IPv6 Header
o4 s 16 3 o4 1216 3
[Version] IHL [rype of Service Length ersion] Trafic Class | Flow Label
ificati [Flagd Fragment Offset Payload Length | Next Header| Hop - Limit
TIL_ | Protocol Checksum

Source Adress (32 bit)
Destination Adress (32 bit)

Source Adress (128 bit)

Options Padding
192

Destination Adress (128 bit)

s N

16 Byte Adresslange, das entspricht theoretisch

<> 4 Byte Adresslénge, das entspricht 2% 2'%% (ca. 3,4*10"38) Endsystemadressen
(ca. 4 Milliarden) Endsystemadressen

(70% vergeben, 75% davon derzeit reserviert fiir USA)

aber nur doppelte

Scheffler, T-Systems

Sicherheit durch integrierte IP-Security Verfahren I.

Authentifizierung

Nutzdatenverschliisselung

e I verschissan

Rouing [WAdent | veitere Next
Foager | Fbadst | Hoader Prolocol

0 78 15 16 El

‘Security Parameters Index (SP1)

Authentication Security Payload

Egp . Encryptod R Data

Encrypted
Payoad

Security Association Identifier

Systems




Sicherheit durch integrierte IP-Security Verfahren Il.

IPSec encrypt. Packets
—7 Datastream 7

Host A Host B

= Jede Zahlerstandsmeldung wird beim Versand mit einem IPSec Authenti-
fizierungs-Header versehen. Damit wird entsprechend der PTB-Vorschriften
sichergestellt, dass keine Anderung wéhrend der Ubertragung geschehen kann.

=Aus der Zieladresse und einer sogenannten Security Association (Sicherheits-
kombination) wird die SPI ermittelt. Der Authentifizierungsalgorithmus und der
verwendete Schlissel sind in der Security Association angegeben.
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Netzwerksicherheit auf verschiedenen Protokollebenen.

|l \I
==

Application Application-Layer Security (SSL) —
Layers (5-7) L=,

Network-Layer Encryption (IPSec)
|< > |

Transport/Network

Layers (3-4) @ @

Link/Physical

Layers (1-2) |(_)| |(—)|
Link-Layer Link-Layer (Kasumi)
Encryption Encryption
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Erweiterte VPN-Szenarien unter Benutzung von IPv6.

VPN mit Ende zu Ende Verschlisselung

P 1Hoador | ESP1 Header | | Dakn ESP1 Trater

Security Assodation 2

I R e AT e |

|

i (m =8

| G2 VPN-Gateway |
= J

Security Assodation 1

Teilnefz 2

== Tunnel

verschiiss et
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IPv6 Verfiigbarkeit.

Anbieter/Netze:

= Kompatible zu allen
Netzwerktechnologien

Implementierungen:
= Alle fiihrenden Routerhersteller:

=Cisco
= Ethernet, WLAN f
=Juniper
= GPRS, UMTS .
* ISDN, DSL = Betriebssysteme:
= Bbone — weltweites IPv6 Testnetz “Windows XP
= Tunnel (IPv6 Uber IPv4 aLi
Infrastruktur) nux
= erste reine IPv6 Netzwerke in *Versch. UNIX(e)
Vorbereitung
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Online-Aktualisierung der Adressen.

IPv6

- Die neue
Generation

Vorteile:

= Einfache Installation der einzelnen
Netzanschlisse.

= |Pv6-Autokonfiguration der jeweils neu
vergebenen Adressen ist in geschlos-
senen Netzen ( = EVU-Netz) einfacher.

= Damit die Konfigurierbarkeit auch
funktioniert, ist eine Migration der IP-
Infrastruktur nach IPv6 notwendig.

= Dazu miissen die Router und alle nicht
IPv6 fahigen Endgerate angepasst und
neu gestartet werden. Alle im Netzwerk
vorhandenen |IPv6- Gerate werden
danach automatisch erkannt.
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Vielen Dank fiir lhre Aufmerksamkeit !
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