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Bedeutung des
Energiedatenverifikations-Moduls

Herausragende Bedeutung im SELMA-System wegen
direkter Nutzung durch den Kunden

Hohe Angriffswahrscheinlichkeit

Entscheidender Faktor fiir die Anerkennung durch die
Eichbehdrden

Eroftnet neue Mdoglichkeiten in der Beziehung
Energieversorger - Kunde

- Die PTB, als SELMA-Mitarbeiter, erstellt
zundchst fiir den Feldversuch ein EVM
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Aufgaben des
Energiedatenverifikations-Moduls

Lesen der Energiedaten (SELMA- und Energiedaten)
vom Server

Priifen von Zertifikaten iiber externe Sig-CA

Priifen der Schliisselgiiltigkeit tiber SDS

Priifen der Integritit und Authentizitét der Energiedaten
Préasentieren von Energiedaten

Eigenpriifung der EVM-Software
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Anforderungen an das
Energiedatenverifikations-Modul

» Moglichst Verwendung plattformunabhéngiger Software
oder Standardlésungen (JAVA, Internet-Browser)

» Kiritische Softwareteile miissen gepriift sein

 Kiritische Softwareteile sind vor Manipulationen zu
schiitzen

+ Bereitstellung durch neutrale Stelle
* Einfache und iibersichtliche Bedienung
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Energiedaten-Verifikation - Ablauf

A

Kunde fordert Energiedaten von Server des EVU an

| — Standardsoftware, z. B. Browser

=

AR
Kundensystem CLIENT

Empfang der SELMA-XML-Datei, Ubergabe an B ‘

Integritatscheck Modul B und C (digitale Signatur) ‘

@@ Daten aus SELMA-XML-Datei lesen ‘

Prifen Schlusselglltigkeit - ext. Sig CA. -
Zertifikatsprifung und Zugriff auf SDS
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Energiedaten-Verifikation - Zertifikatspriifung

Signatur des SELMA- EXteme Slg CA
Zerifikats des offentlichen /v

Messgeriteschliissels giiltig?/
% /Bestitigung der Zertifikatssignatur ‘

Kundensystem CLIENT

Voraussetzung:

Kunde verfiigt iber Namen und 6ffentl.
Schlissel der zugehérigen Priifstelle

Prifen Schllsselglltigkeit - Zugriff auf SDS und
ext. Sig CA. - Zertifikatspriifung
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Energiedaten-Verifikation
Anfrage SDS

SDS und CRL des
Offentlicher Schliissel des /v VNB

Messgerites gﬁltV
% %estﬁtigung der Schliisselgiiltigkeit ‘

Kundensystem CLIENT

).

Prifen Schllsselgiltigkeit - Zugriff auf SDS und
ext. Sig CA. - Zertifikatsprifung
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Energiedaten-Verifikation
Verifikation und Prisentation

SELMA
Messdaten
. Verifikation der SELMA-Daten [FEzemzaeey)

Intergritdt und Authentizitat der Daten priifen

§— Bei positiver Priifung Ubergabe der Daten an C,
bei negativer Priifung Verifikation ablehnen
Kundensystem CLIENT
()

Prasentation der Energiewerte in Tabellen- oder
Grafikform

ey
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Energiedaten-Verifikation
Verifikation und Prﬁsentaion
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Energiedaten-Verifikation
Realisierungsansatz

m Weitgehend Standardsoftware, Browser, JAVA, 0.4. ‘
A4

. SELMA-Daten-Eigenentwicklung als DLL ‘
m Standardsoftware/spezielle Lésungen
/

).
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Kundensystem CLIENT

Energiedaten-Verifikation
mit MIM-Untertiitzung

MIM im
Kartenleser

SELMA

Messdaten %

Kundensystem CLIENT
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befindet sich auf der
Karte

EVM
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Gewdd

SELMA-Verifikation - Beispiel

Zu verifizierende Datei:

E_Zahler1 23.09.2003 fix_2.xls

ECDSA-Sign &
Verify

Ansicht der Signatur
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Ausblick

+ Endgiiltige Funktionalitit ist in Abschlussdiskussion
* Geplante Fertigstellung des EVM fiir Feldversuch 04/04

» Teilergebnisse werden vorher erwartet
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