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Agenda

› Ziele des Feldversuchs

› Versuchsumfeld, Versuchsablauf

› Ergebnisse live

› Fazit
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Ziele des Feldversuchs

Verifizierung der Selma-Ergebnisse im Feld

› Funktionstüchtigkeit und Zuverlässigkeit des Systems

› Handhabung des Systems

› Integration in vorhandene Prozesse und Systeme

› Wirtschaftlichkeit des Systems
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Versuchsumfeld, Versuchsablauf (1)

› 3 EVU: EAM und RWE (Netzbetreiber), EnBW (Netzbetreiber und Lieferant)

› 50 Messgeräte (10 pro Hersteller) bei jedem Netzbetreiber eingebaut:

- 30 Stromzähler

- 20 Gasmessgeräte

› Eine SELMA-Zentrale mit Datenakquisition (DAS) zur Abfrage der 

Messgeräte und Energiedatenmanagement (EDM) zum Austausch und 

Bereitstellung der Messdaten bei jedem EVU

- ITF-System bei EnBW und RWE

- Görlitz-System für EAM
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Versuchsumfeld, Versuchsablauf (2)

› 2 Schlüsselmanagementsysteme von PTB und ITF/Uni Siegen

› Energieverifikationsmodul (EVM) von PTB

› SELMA-Directory-Service (SDS) bei Uni Siegen

› Viewer zur Anzeige der signierten Datensätze (ITF/Uni Siegen) 

› Mess- und Eichwesen Baden-Württemberg an Tests beteiligt
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› Installation und Inbetriebnahme 01.06.2004 -

› Testphase Feldversuch - 31.05.2005

Terminplan
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Versuchsablauf

Welche Prozesse wurden getestet?

› Prüfstellenprozesse

› Parametrierung der Messgeräte und der Zentrale (VNB)

› Inbetriebnahme der Messgeräte und der Zentrale (VNB)

› Betrieb der Messgeräte und der Zentrale (VNB) 

› Betrieb der Kundensysteme (VNB, Lieferant, „Kunde“)
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Geplante Funktionen der Hersteller

XX6Signierte Abfragen für 1-1213

XXXXAllgemeine Daten lesen12

XHHHWandlerwechsel (Parameter schreiben)11

XXXXXUhr stellen10

XXBetriebslogbuch lesen9

(X)Signiertes eichtechn. Logbuch löschen8

(X)Signiertes eichtechnisches Logbuch lesen7

(X)Eichtechnisches Logbuch lesen6

XXXSGD lesen, Zählerstände Sekundärwerte5b

XSGD lesen, Zählerstände Primärwerte5a

X(X)XX(X)Spaltenweiser Zugriff4
XXSDP, read_current_profile3

XXSDP abschließen2
XSCO lesen, Messwerte Gas1e

XXSDP lesen, Sekundärwerte1d
XSDP lesen, Primärwerte1c

XXSDP lesen, Vorschübe1b

XXXSDP lesen, Zählerstände1a

WieserElster
Görlitz 
Skalar

EMH 
(HH)LuG

EMH 
(LG)Betrieb VNB
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Testpakete für den Feldversuch

›Basispaket, Grundfunktionen des Systems

›Prüfstellenprozesse

›Betrieb Netzbetreiber

- Uhrzeit stellen

- Fehlende/ungültige Zertifikate 

- Signatur passt nicht zum öffentlichen Schlüssel

- Eingabe Wandlerfaktoren/Gasparameter, Zählpunktbezeichnung

- Schlüsselwechsel

- Zugriffsberechtigungen mit SELMA (signierte Befehle)

- Zugriffsberechtigungen ändern (z.B. Netzabgabe, Messgeräteverkauf)

›Marktschnittstelle, aus Netzbetreiber- und Lieferantensicht

›Kundensystem, mit Verifikationsmodul
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Datenfluss mit SELMA

Messgerät

EDM

DAS EDM

(VNB)

(Lieferant)

SDP

(Kunde)

MSCONSMSCONS

EVM

XMLXML
SDP

Energie

-Daten

XMLXML

InternetInternet
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Live aus dem Feldversuch

23.06.2005 Feldversuch live12

XML-Format
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XML-Format
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XML-Format
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Zähldaten ohne und mit SELMA

Wandlerfaktoren

1.6.2006 00:15   Wert Kennung

1.6.2006 00:30   Wert Kennung

1.6.2006 00:45   Wert Kennung

…………………….

Verrechnungswerte

Zählernummer

Zählpunkt

Kunde

Wandlerfaktoren

1.6.2006 00:00      Zählerstand Kennung

1.6.2006 00:15      Wert Kennung

1.6.2006 00:30      Wert Kennung

1.6.2006 00:45      Wert Kennung

…………………….

Zählernummer

Zählpunkt (0ptional)

Kunde

Zählpunkt (optional)

Ohne SELMA Mit SELMA
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Authentifizierter Tageslastgang
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Zertifikatshierarchie

Aussteller: Prüfstelle

Antragsteller: Messgerät_4711

Aussteller: Telesec

Antragsteller: Prüfstelle

Aussteller: REGTP

Antragsteller: Telesec

Prüfschlüssel REGTP  
im Bundesanzeiger

Aussteller: REGTP

Antragsteller: REGTP

vergleichen

Rosel ?
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Neues Messgerät mit Zertifikat
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Authentifizierte Lastgänge eines Monats 
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Authentifizierte Lastgänge eines Jahres

In Deutschland erzeugen ca. 

250.000 Strom-LG-Zähler ca. 91 

Mio Tageslastgänge/Jahr.

Es könnten also ca. 9 Milliarden 

1/4st-Werte/Jahr  mit SELMA 

authentifiziert werden!



11

23.06.2005 Feldversuch live21

Messgerät

Prüfstellenprozess: SELMA-Zertifikat erstellen

Die Prüfstelle:

› aktiviert Schlüsselgenerierung im 
Messgerät (1)

› ließt öffentlichen Schlüssel aus (2)

› erzeugt Zertifikat (3) 

› schreibt Zertifikat in Messgerät (4,5)

› prüft Richtigkeit der signierten Messdaten und der 

Signatur

› Funktionen wurden im Feldversuch mit den Managementsystemen der PTB 

und Uni Siegen/ITF getestet

› Prozess ist Teil der Eichung und wird später automatisiert auf dem 

Prüfautomat ablaufen (Strom)
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Sichere Kanäle: signierte Anfragen an das Messgerät

Motivation

› Nutzung der SELMA-Sicherheit für die Befehlsrichtung

› Passwortschutz unverschlüsselt im Internet (z.B. GPRS) unzureichend

› Verfahren zur Ausführung fremdsignierter Aufträge berechtigter Stellen 

ohne direkten Zugriff auf den Zähler (Prüfstellen, PTB, …) wird benötigt, z.B. 

für den Software-Upload zulassungspflichtiger Software

Ergebnisse aus dem Feldversuch

› Signierte Anfragen der ITF-Zentrale und der Management-Systeme (PTB 

und Uni Siegen) an die Wieser-Messgeräte sind erfolgreich erprobt 

worden

› Öffentliche Schlüssel können den Berechtigungen entsprechend im 

Messgerät eingetragen/gelöscht werden 
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Sichere Kanäle: Schlüsselhierarchie im Messgerät
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Weitere Ergebnisse aus dem Feldversuch

› Parallelbetrieb SELMA/ nicht SELMA-Messgeräte möglich

› Zugriffe auf SELMA-Directory-Service (SDS) und Zertifikats-Sperrliste (CRL) 

mit ITF-Zentrale und Managementsystem der Uni Siegen im Feldversuch 

getestet

› Messgerätespezifische Gerätetreiber; Untersuchung der 

Zentralenhersteller zeigte nur geringfügige Unterschiede zwischen den 

einzelnen DLMS-Geräten, ein gemeinsamer SELMA-Treiber wurde in 

Aussicht gestellt

› Übertragungszeiten zwischen Zähler und DAS
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00:00

00:43

01:26

02:10

02:53

03:36

04:19

05:02

05:46

06:29

DLMS+SELMA DLMS IEC 1107 Elster 0.7 Elster 1.01 Görlitz WS1 Görlitz WS7

Übertragungszeit (GSM 9600Bd)
Sä l 2

4LG, 7 Tage

2LG, 1 Tag

1LG, 3 Tage

Elster: HDLC-Framesize
von 128 auf 400 Bytes

Görlitz: HDLC-
Windowsize von 1 auf 7

Übertragungszeiten zwischen Zähler und DAS
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Aufgetretene Probleme

› Integration der Systeme in die IT-Netze der EVU (Sicherheit, Berechtigungen)

› Verzögerungen bei der Auslieferung der Messgeräte

› Fehlende Funktionen zu Beginn des Feldversuchs, Verzögerungen, Updates

› Updates wurden bei drei Gerätetypen durchgeführt (2 vor Ort, 1 per Fernzugriff)

› Fehler in den Systemen, Testaufwand, Updates

› Ausfälle einzelner Messgeräte/Modems, allerdings keine SELMA-Probleme (MIM-

Ausfälle, MIM-Kontakte)



14

23.06.2005 Feldversuch live27

Probleme mit Messgeräte, Stand 10.03.2005

2

-

5

2

1

EnBW

Keine Reaktion des Geräts

Kommunikationsprobleme

Probleme bei Auslesungen (Protokollablauf, Einlagern fehlerhaft)

1

2

2

E

--D

Protokollablauf fehlerhaft (endlose Auslesung)57C

Totalausfall

Keine Daten vorhanden. Protokollablauf fehlerhaft

Kommunikationsproblem1

1B

Kommunikationsprobleme

Endlose Auslesung

Setzen der Uhrzeit schlägt fehl bei kombinierter Abfrage SDP, SGD 
auslesen und Uhrzeit setzen

Keine Reaktion des Geräts (Schnittstelle)

2

4

1A

ProblembeschreibungRWEEAMHersteller
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Fazit aus dem Feldversuch

› SELMA funktioniert zuverlässig

› Kein aufwendiges Schlüssel-Handling für die Basis-Funktion erforderlich

› Parallelbetrieb SELMA- und konventionelle Messgeräte ist möglich

› Zusätzliches Datenvolumen zwischen Zähler und Zentrale bleibt gering

(Signatur)

› Zertifikate können zusammen mit den Messdaten verteilt werden; sie können auch 

über Directory-Services (LDAP-Standard) bereitgestellt werden

› Signierte Kommandos an Messgeräte wurden erfolgreich erprobt

› Schlüssel im Messgerät können per Fernbedienung geändert werden

› Notwendige Nachbesserungen an SELMA wurden identifiziert und werden 

dokumentiert 
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Fazit zur SELMA-Technik

› SELMA stellt dem Kunden geeichte Messdaten aus seinem Zähler zur

Rechnungsverifikation zur Verfügung 

› Darüber hinaus haben mit SELMA alle Partner die Möglichkeit, die Authentizität 

und die Integrität der Messdaten automatisiert zu verifizieren

› Der dafür notwendige Aufwand für Zertifikats- Signaturkarten-, und 

Schlüsselmanagement bleibt gering 

› SELMA erzwingt Standard: einheitliches Datenformat, einheitlicher SELMA-

Gerätetreiber (in Aussicht)

› Signierte Messdaten sollten immer an alle Marktteilnehmer weitergegeben 

werden. Dafür muss sich ein einheitlicher Standard etablieren. Neue 

Zählerentwicklungen welche die Signatur der Messdaten  vorsehen müssen diesen 

einheitlichen Standard berücksichtigen
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Feldversuch live

Vielen Dank für Ihre Aufmerksamkeit

m.merck@enbw.com


