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Ziele des Feldversuchs

eEnBW

Verifizierung der Selma-Ergebnisse im Feld

Funktionstiichtigkeit und Zuverldssigkeit des Systems
Handhabung des Systems
Integration in vorhandene Prozesse und Systeme

Wirtschaftlichkeit des Systems

Gewdd

Versuchsumfeld, Versuchsablauf (1)

eEnBW

3 EVU: EAM und RWE (Netzbetreiber), EnBW (Netzbetreiber und Lieferant)

50 Messgerate (10 pro Hersteller) bei jedem Netzbetreiber eingebaut:
- 30 Stromzahler
- 20 Gasmessgerate

Eine SELMA-Zentrale mit Datenakquisition (DAS) zur Abfrage der
Messgerdte und Energiedatenmanagement (EDM) zum Austausch und
Bereitstellung der Messdaten bei jedem EVU

- ITF-System bei EnBW und RWE

- Gorlitz-System fiir EAM

Gewdd




Versuchsumfeld, Versuchsablauf (2)

eEnBW

2 Schlisselmanagementsysteme von PTB und ITF/Uni Siegen
Energieverifikationsmodul (EVM) von PTB
SELMA-Directory-Service (SDS] bei Uni Siegen

Viewer zur Anzeige der signierten Datensétze (ITF/Uni Siegen)

Mess- und Eichwesen Baden-Wiirttemberg an Tests beteiligt

Gewdd

Terminplan
EnBW
Installation und Inbetriebnahme 01.06.2004 -
Testphase Feldversuch - 31.05.2005

Gewdd




Versuchsablauf

eEnBW

Welche Prozesse wurden getestet?

Priifstellenprozesse

Parametrierung der Messgerate und der Zentrale (VNB)
Inbetriebnahme der Messgerate und der Zentrale (VNB)
Betrieb der Messgerate und der Zentrale (VNB)

Betrieb der Kundensysteme (VNB, Lieferant, .Kunde")

SELMA
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Geplante Funktionen der Hersteller

eEnBW

EMH EMH Gorlitz

Betrieb VNB (LG) LuG (HH) Skalar Elster Wieser
1a_ | SDP lesen, Zéhlersténde X X X
1b | SDP lesen, Vorschiibe X X
1c__|SDP lesen, Primarwerte X
1d | SDP lesen, Sekundarwerte X X
1e | SCO lesen, Messwerte Gas X
2 | SDP abschlieRen X
3 SDP, read_current_profile X X
4 Spaltenweiser Zugriff (X) X X (X) X
5a_ | SGD lesen, Zahlerstande Primarwerte X
5b__|SGD lesen, Zahlerstande Sekundérwerte X X X
9 _|Betriebslogbuch lesen X X
10 | Uhr stellen X X X X
11__ | Wandlerwechsel (Parameter schreiben) H H X
12 __|Aligemeine Daten lesen X X X
13 | Signierte Abfragen fiir 1-12 X8 X

SELMA
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Testpakete fiir den Feldversuch

eEnBW

Basispaket, Grundfunktionen des Systems
Prifstellenprozesse

Betrieb Netzbetreiber
Uhrzeit stellen
Fehlende/ungliltige Zertifikate
Signatur passt nicht zum &ffentlichen Schlissel
Eingabe Wandlerfaktoren/Gasparameter, Zahlpunktbezeichnung
Schliisselwechsel
Zugriffsberechtigungen mit SELMA (signierte Befehle)

Zugriffsberechtigungen dndern (z.B. Netzabgabe, Messgerateverkauf)
Marktschnittstelle, aus Netzbetreiber- und Lieferantensicht

Kundensystem, mit Verifikationsmodul

Gewdd

Datenfluss mit SELMA
eEnBW

Energie
-Daten
|
EDM
SELMA, CGemiy

(Lieferant)

(Kunde)

Gewdd




Live aus dem Feldversuch

ESELMA - Energiedaten Ve

Datei  Messgerateliste  Ansicht  Hilfe

Daten downinad Energiedaten - Verifikations-Modul SELMA

Daten Jaden und verifizisren Datei | AWM _CONFERNEYMAD aternw/S 35D EDONT 814521 SSELMAOELGO0000000C 1 _Av_LuG.xmil

o _

Messgerdedaten | Messgersteliste ‘ Taife

Datenzatz enthal

['3" signedDaily Profiis) | 0 Signed General Datals]| | 0 Signed Captured Ok, | [ 0 Ersatewertie) [1 Zeniicatte)
Anzsige von SOP Auswahl von ZetiikatiD
Alle (SDP1-9] v 4445003200000028 v

als Aktion

Tabelle
Grafik Confer

Ende

eEnBW
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XML-Format

<?uml version="1.0" encoding="is0-8859-1" 7>
- <selmax
- =document-informationz
<version=1.0</versions
</document-information>
timezone-information utc="falsa"
<routing-dataz
- <senders
<message-timestamp>2005-03-21T15:49:27+01:00</message-timestamp:
=message-id>9113558B-C9E6-46EC-874E-BESED6017561</message-ids=
<sender-id />
</sender:
- <recipient>
<recipient-id /=
</recipients
</routing-datas

eEnBW

<cosem-dataz
— «class-id_36>
- <attr_certificate_inuse>
- «rawdata-description metering-point-id="DE70020170190SELMADG0000000000036">
<meter_ident=ELS0000400965304</meter_ident>
<certificate_id>444500310000004f</certificate_id>
</rawdata-descriptions

<rawdata>MIICMzCCAQSgAWIBAQIBTZANBgkqhkiGO9WOBAQUFADCBJELMAKGA LIUEBhMGREUKIDAEBgNYBAOP
</fattr_certificate_inuses
</Cclass-id_36>

+ =class-id_30>

</cosem-datas
+ «<dynamic-datax
</selmaz
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XML-Format

<tuml version="1.0" encoding="iz0-0053-1" =

<fdocument-informationz
<timezone-information utc="false" />
- @routing-datas
cuendiers
=message-timestamp-200h-U3-217T12:4%:2 7+ U LU=/ message-timestamps
“message-id-91135588-CYEL-46EC-8 7 4E-BESEDOUL 7501 </message-ids
<sender-id />

= recipient>
«frauting-datas
ceosem-datas

eEnBW

- «attr_list_of _signed_profiless
- <rawdata-description

cdabes2005-03-01 </t
CERqUANCE_NFs 18/ aquanca_nrs
=meter_ident>ELSU000400YLLE0S meter_idents

n_ident=DE70020170 L90SELMADGOO00000000036< ocation idents

Mcale Wa444500310000004 < /cerbiboate s

o 7-0:13.2.0</ob-codies

= rawdata-description:

<rawdatas Ag4IBQIVAWIDEQCMCREM TFMWMDAWNDAWOTY IMZAOCREF BRIXXOVMU LRFUjk2ZNTMACST CRTCwMO1
</attr_list_of_signed_profiles:
<fclass-id_30s

ELER
v edynarmsc-datas

nas
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XML-Format

<7xml version="1.0" encoding="is0-8859-1" 7>
- «<selmax
- «document-informationz
<varsions»1.0</versions
</document-informations
«timezone-information utc="false" />
- <routing-datas
- <sender>
<message-timestamp>2005-03-21T15:49:27+01:00</message-timestamp:>
<message-id>9113558B-COE6-46ECG-874E-BESED6017561</message-id:>
<sender-id /=
</sendar:
- <recipients
<recipient-id />
</recipient>
</routing-data»
- <cosem-dataz
+ «class-id_36>
+ «class-id_30>
cosem-odats

eEnBW

- <dynamic-datazx
- <load-profiles:

period="60">
<lp-item timestamp="2005-03-01T12:00:00+01:00" value="96" status="E" />
<lp-item timestamp="2005-03-01T14:00:00+01:00" value="94" status="E" />
<fload-profile>
</fload-profiless
<fdynamic-datax

- <lpad-profile metering-point-id="DE70020170190SELMADGO000000000036" value-id="7-0:13.2.0" unit="m3" measurement-

T
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Zahldaten ohne und mit SELMA

Ohne SELMA Mit SELMA

Kunde
[Kunde ]
" Zahlpunkt (optional)
Z&ahlpunkt

eEnBW

Wandlerfaktoren Z&hlpunkt (Optional)
Wandlerfaktoren
Zshlernummer

23.06.2005 Feldversuch live

1.6.2006 00:15 Wert Kennung 1.6.2006 00:00  Zahlerstand Kennung
1.6.2006 00:30 Wert Kennung 1.6.2006 00:15  Wert Kennung
1.6.2006 00:45 Wert Kennung 1.6.2006 00:30  Wert Kennung
1.6.2006 00:45  Wert Kennung

SELMA
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Zertifikatshierarchie

eEnBW

Prifschlissel REGTP
im Bundesanzeiger

vergleichen

Antragsteller: Telesec

Aussteller: REGTP
Antragsteller: REGTP

Aussteller: Telesec

Antragsteller: Priifstelle
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Aussteller: Priifstelle

Antragsteller: Messgerat_4711

Feldversuch live

Rosel ?
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Neues Messgerat mit Zertifikat

eEnBW
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Authentifizierte Lastgange eines Monats
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Priifstellenprozess: SELMA-Zertifikat erstellen
eEnBW

Die Priifstelle:

3 e
B i -
| = ‘Q
4 8
| 7 >

ELa
pruft Richtigkeit der signierten Messdaten und der .
. Messgerat
Signatur

Funktionen wurden im Feldversuch mit den Managementsystemen der PTB
und Uni Siegen/ITF getestet

Prozess ist Teil der Eichung und wird spater automatisiert auf dem
Prifautomat ablaufen (Strom)

Gewdd

Sichere Kanale: signierte Anfragen an das Messgerat

eEnBW

Motivation
Nutzung der SELMA-Sicherheit fiir die Befehlsrichtung
Passwortschutz unverschliisselt im Internet (z.B. GPRS) unzureichend

Verfahren zur Ausfiihrung fremdsignierter Auftrage berechtigter Stellen
ohne direkten Zugriff auf den Zahler (Prifstellen, PTB, ...) wird benétigt, z.B.
fur den Software-Upload zulassungspflichtiger Software

Ergebnisse aus dem Feldversuch

Signierte Anfragen der ITF-Zentrale und der Management-Systeme (PTB
und Uni Siegen) an die Wieser-Messgeréte sind erfolgreich erprobt
worden

Offentliche Schliissel kénnen den Berechtigungen entsprechend im

Messgerat eingetragen/geldscht werden
SELMA




Sichere Kanale: Schliisselhierarchie im Messgerat

eEnBW

a A

aktives :
Schlisselpaar Pri Pub

inaktives -
Schliisselpaar Prijpare Pubia /

akt akt

0[AGME (DN, Pub,gppc)) 1

1|AGME DN, Pub, ) 0

2|PTB (DN, Pubgrg) 0,1 Struktur fest
3| Prifstelle £1 (DN, Pub,_,} 0,1 vorgegeben
4| Prifstelle #2 (DN, Pub,_,) 0.1

5| VNB (DN, Pub,,, )

position

o

Gewdd

Weitere Ergebnisse aus dem Feldversuch

eEnBW

Parallelbetrieb SELMA/ nicht SELMA-Messgerate maglich

Zugriffe auf SELMA-Directory-Service (SDS) und Zertifikats-Sperrliste (CRL)
mit ITF-Zentrale und Managementsystem der Uni Siegen im Feldversuch
getestet

Messgeratespezifische Geratetreiber; Untersuchung der
Zentralenhersteller zeigte nur geringfligige Unterschiede zwischen den
einzelnen DLMS-Geréten, ein gemeinsamer SELMA-Treiber wurde in
Aussicht gestellt

Ubertragungszeiten zwischen Zahler und DAS

Gewdd




Ubertragungszeiten zwischen Zahler und DAS

06:29

05:46

05:02 1

04:19

03:36

02:53 1

02:10

01:26

00:43 1

00:00

eEnBW

4LG,7Tage |_BUbertragungszeit (GSM 9600Bd) |

AN

N\

Elster: HDLC-Framesize
von 128 auf 400 Bytes

Gorlitz: HDLC-
Windowsize von 1 auf 7 —

2LG, :I Tag

1LG, 3‘Tage

)

[l [l

DLMS+SELMA

DLMS

1EC 1107

Elster 0.7 Elster 1.01 Gorlitz WS1 Gorlitz WS7

Gewdd

Aufgetretene Probleme

eEnBW

Integration der Systeme in die IT-Netze der EVU (Sicherheit, Berechtigungen)

Verzogerungen bei der Auslieferung der Messgerate

Fehlende Funktionen zu Beginn des Feldversuchs, >Verzogerungen, Updates

Updates wurden bei drei Geratetypen durchgefiihrt (2 vor Ort, 1 per Fernzugriff)

Fehler in den Systemen, = Testaufwand, Updates

Ausfille einzelner Messgerate/Modems, allerdings keine SELMA-Probleme (MIM-
Ausfalle, MIM-Kontakte)

Gewdd




Probleme mit Messgerate, Stand 10.03.2005

eEnBW
Hersteller EAM | EnBW | RWE | Problembeschreibung
A 1 Kommunikationsprobleme
1 Endlose Auslesung
2 Setzen der Uhrzeit schlagt fehl bei kombinierter Abfrage SDP, SGD
auslesen und Uhrzeit setzen
4 Keine Reaktion des Gerats (Schnittstelle)
B 1 Totalausfall
2 Keine Daten vorhanden. Protokollablauf fehlerhaft
1 Kommunikationsproblem
7 5 5 Protokollablauf fehlerhaft (endlose Auslesung)
D R _ -
2 1 Keine Reaktion des Geréts
2 Kommunikationsprobleme
2 Probleme bei Auslesungen (Protokollablauf, Einlagern fehlerhaft)

Gewdd

Fazit aus dem Feldversuch

eEnBW

SELMA funktioniert zuverlassig
Kein aufwendiges Schlissel-Handling fir die Basis-Funktion erforderlich
Parallelbetrieb SELMA- und konventionelle Messgerate ist mdglich

Zusatzliches Datenvolumen zwischen Zahler und Zentrale bleibt gering
(Signatur)

Zertifikate konnen zusammen mit den Messdaten verteilt werden; sie konnen auch
tUber Directory-Services (LDAP-Standard) bereitgestellt werden

Signierte Kommandos an Messgerate wurden erfolgreich erprobt
Schlissel im Messgerat kdnnen per Fernbedienung geandert werden

Notwendige Nachbesserungen an SELMA wurden identifiziert und werden
dokumentiert

Gewdd




Fazit zur SELMA-Technik
eEnBW

SELMA stellt dem Kunden geeichte Messdaten aus seinem Zahler zur
Rechnungsverifikation zur Verfiligung

Dariiber hinaus haben mit SELMA alle Partner die Méglichkeit, die Authentizitat
und die Integritat der Messdaten automatisiert zu verifizieren

Der daflir notwendige Aufwand fur Zertifikats- Signaturkarten-, und
Schlisselmanagement bleibt gering

SELMA erzwingt Standard: einheitliches Datenformat, einheitlicher SELMA-
Gerétetreiber (in Aussicht)

Signierte Messdaten sollten immer an alle Marktteilnehmer weitergegeben
werden. Daflir muss sich ein einheitlicher Standard etablieren. Neue
Zahlerentwicklungen welche die Signatur der Messdaten vorsehen miissen diesen
einheitlichen Standard bericksichtigen

Gewdd

Feldversuch live
eEnBW

Vielen Dank fir Ihre Aufmerksamkeit

m.merckl@enbw.com

Gewdd




