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Die VDEW-Projektgruppe ,, Sicherheit beim elektronischen
Datenaustausch® stellt sich vor
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®m Was wollen wir ?
B \Was haben wir erreicht ?
B Woran arbeiten wir ?
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®m Was wollen wir ?
B \Was haben wir erreicht ?
B \Woran arbeiten wir ?
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Das VDEW-Projekt VEDIS

=DI

Verbindlichkeit & Sicherheit
Im
Electronic Data Interchange
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Informationsaustausch im deutschen Strommarkt

* 45 Mio. Kunden

e ca. 950 Netzbetreiber
 ca. 200 Stromlieferanten
 Bilanzkreisverantwortliche

« Ubertragungs-Netzbetreiber
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* Verteilnetzbetreiber

e National / International ?

ca. 2,5 Mrd.
Nachrichten / Jahr
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Abgrenzung SELMA und E@S
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VEDIS

Abrechnung
Netz eigen

Bilanzkreis-
mgt.

Abrechnung
Konzern-intern

Fahrplanmgt.

Abrechnung
Kraftwerke
VEDIS
Abrechnung
Stromlieferant 1

Abrechnung
Stromlieferant n



Was mdchte \@S ?

Kurzfristig Side — to — Side Security zwischen den Marktteilnehmern
Verschlisselung und Signatur

Zwischen den Unternehmen

auf E-Mail-Ebene (S/MIME)

bei Stammdaten- und Zahldatenaustausch
fortgeschrittene Signatur genugt

Spater
Signatur auf Dateiebene (Dateisignatur)
Erweiterung auf alle EDI-Transaktionen (formatierte Daten)

Mittelfristig End — to — End Security an ausgewahlten Arbeitsplatzen
Elektronischer Geschaftsverkehr (auch unformatierte Daten)
Verschlisselung auf E-Mail-Ebene (S/MIME)

Signatur auf Dateiebene (Dateisignatur)
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Vertikale Interoperabilitat

Gleichstellung von
fortgeschrittenen und qualifizierten Signaturen
durch Branchenkonvention,
wo es der Gesetzgeber zulasst.

\@S definiert die Branchenkonvention

(Industry Policy Requirements)
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VDEW
Robert-Koch~-Platz 4
z.Hd. Beate Becker

Strenq qeheim:
unterwanderung der
Requlierungshehsrde ,
erjzvlgreic[» wﬁgeschtassen. 10117 Berlin

Unverschlisselte und unsignierte
Kommunikation im Internet
hat vor Gericht den Beweiswert
einer mit Bleistift geschriebenen
Postkarte.
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Warum SicherheitsmalBhnahmen - Strategische Denkweise

Bearbeitung

Anwenderkontrolle

Prozesskontrolle

Manuell

Digitalisiert

Automatisiert

voll

visuell

Indirekt

Ergebnisorientiert

Anwendungsorientiert

Systemorientiert

FUr weitere Automatisierungsschritte den Rucken frei halten !
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B \Was wollen wir ?
B \Was haben wir erreicht ?
B \Woran arbeiten wir ?
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Mit Sicherheit bemerkenswert
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Anlage 1: Gemeinsame Erkisrung
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\_@S Phase | Folgedokumente

PKI-Policy .. fr die PKI-Selbermacher
Technische PKI- ... Standards, Standards, Standards
Interoperabilitat — aber keine Nice-to-haves
Umgang mit ... Spielregeln fur alle Anwender
Schltsselmaterial was ist Hui, was ist Pful
Certification Practice ... verbindliche Sicherheit
Statement Grundlage fur EDI-Vertrage
Umsetzungs- .. worauf sollte man achten

empfehlungen

SIEMENS

keine ,Stiftung Warentest"
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= ... legte die politischen, organisatorischen
und technischen Grundlagen
= ... definierte die Spielregeln

= ... Herausforderung Topologie
= ... Anwendungsnahe

= ... Praktikalitat

= ... Einsatzpotential
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Generalbebauungsplan E@S Phase | und Il

Rahmenbedingungen

PKI-Topologie und Einsatzrahmenbedingungen

Einsatzpotentiale

VEDIS-Einsatzpotentiale in
papierlosen Geschéaftsprozessen

Leitfaden I
Zehn Schritte zur VEDIS Sicherheit

VEDIS Kerndokumente

Gemeinsame Erklarung
PKI-Policy
CPS nach RFC 2527 wird ersetzt durch CPS nach RFC 3647
PKI-Interoperabilitat
Umgang mit Schlusselmaterial
Umsetzungsempfehlungen

G

SIEMENS
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Flankierende
MalRnahmen

FAQ
Fragebogen
Infotag
Publikationen
Vortrage

Flankierende
MalRnahmen

FAQ
Fragebogen
Infotag
Publikationen
Vortrage
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\_@S Phase Il Folgedokumente

... hdher an der Anwendung

10 Schritte zur VEDIS- ... Leitfaden fur Einsteiger
Sicherheit
Rahmenbedingungen ... Sichere organisationstibergreifende

Geschaftsprozesse mit PKI-Mitteln

Einsatzpotentiale ... VEDIS — flr den Strommarkt gemacht,
als Business Enabler gedacht

Certificate Policy ... Noch einfacher individuell anpassbar
Sicherheitsgrundlage ftr EDI-Vertrage
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Anforderungen

B Welche Anwendungen und Geschéaftsprozesse sollen
organisationsubergreifend digitalisiert bzw. automatisiert werden?

B Welche Sicherheitsrahmenbedingungen sind erforderlich?

B Was wird an eigener Infrastruktur bendtigt?

B Wie kdnnen externe Zertifikate gefunden werden?

B Wie verschlissele ich an externe Partner ?

B Wie konnen externe elektronische Unterschriften tberprift werden?

B Wie werden firmeneigene Zertifikate extern bereit gestellt?

B Wie kann langfristiger Beweiswert in der Archivierung realisiert
werden?

B Wie kdnnen Vertrauensbeziehungen automatisiert werden ?
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B \Was wollen wir ?
B \Was haben wir erreicht ?
B Woran arbeiten wir ?
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EDI

EDI

Generalbebauungsplan VEDIS Phase |, [l und IlI

IT-Sicherheit auf der
Informationsebene

I T-Sicherheit auf der
Transportebene

Flankierende
Malinahmen

Fragebogen
Infotag
Publikationen
Vortrage

Rahmenbedingungen

PKI-Topologie und Einsatzrahmenbedingungen

Einsatzpotentiale

VEDIS-Einsatzpotentiale in
papierlosen Geschéaftsprozessen

Leitfaden I
Zehn Schritte zur VEDIS Sicherheit

VEDS 11

Flankierende
MalRnahmen

FAQ
Fragebogen
Infotag
Publikationen
Vortrage

VEDIS Kerndokumente

Gemeinsame Erklarung
PKI-Policy
CPS nach RFC 2527 wird ersetzt durch CPS nach RFC 3647
PKI-Interoperabilitat
Umgang mit Schlisselmaterial
Umsetzungsempfehlungen

SIEMENS
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Flankierende
MalRnahmen

FAQ
Fragebogen
Infotag
Publikationen
Vortrage
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EDI-Vertrag mit konfektionierten Anhangen

EDI-Vertrag

Standard
nach
94/820/EG

4

SIEMENS

Anhang 1
Inter-
operabilitat

nach
VDEW-
Empfehlung
Markt-
schnittstellen

4
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Anhang 2
Sicherheit

nach
VDEW-
Empfehlung

@5
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www.strom.de =»Fakten=»Themen=>»Datenmanagement=>»VEDIS
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Noch Fragen
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