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Das Motto:
LJSELMA zum Anfassen!*

B SELMA Prasentation

B Themenschwerpunkte:
— SELMA / Eichrechts
— Sicherheitsmanagement
— Geratetechnik
— Datenakquisitionssystemen
— Prufstellensoftware
— Feldversuch
— Anwendung bei der Gasmesstechnik
— VEDIS
— Kosten
— TLZ Projekt (Anwendungsbeispiel)
— Weiterentwicklung
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Das Konzept

Zertifikat

Kunde

Rechnung Verteilnetz-

23 .456K\Wh betreiber

5.234KWh

I 4

Lieferant

)
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Die Sicherheitsbasis
asymmetrische Kryptographie

geheimer Bereich

| Schlissel zum
Zufallszahl Testen der Signatur,
i:'nffentlich bekannt

Schliissel- i

Schllissel zum ‘(generierung
Sighieren,| 3 N '
geheim gehalten #
' Messwerte mit
NN Messwerte mit Signatur und
Messwerte Signatur Testergebnis
sl | Signieren Testen |sesliie-
X X, S(X) X; S(X)
Zahlerkennung, ‘ ,richtig” quer
Zeitstempel ~falsch
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Die Verifikation der Messwerte

Sender Mail

DATEI DATE

Hash-Wert +

Sender)

¥

ELEKTRONISCHES SIGNIEREN

|

fjeheimer Schlisse|

——

ENTSCHLUSSELUNG PRUFUNG [ (verfiiert]

* Hash-\Wert
{Sender)
L)

Empfanger

DATEI

Hash-Wert
{Empfanger) DATE
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Die Infrastruktur

Public Key Infrastructure
(PKD)

RWE RR ¢ Zahlermanagement ¢« Andreas Wolff « 20.06.05

Daten- Schlissel-
erfassung generator

Verzeichnis- Sperr-
dienst service

RWE



Das X.509 Zertifikat

Version

Seriennummer

Algorithmus der Unterschrift
Giltigkeit

Name (DN) des Ausstellers

Name (DN) des Benutzers
Offentlicher Schiiissel des Benutzers

Digitale Signatur

[ ] X509vi
] Xxs09w2
I xs509v3
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Die Systemkomponenten |

Identification; .,

Module
Energ%a! ten-
Verifikations-

MIM
Modul
EVM

Lieferant
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Die Systemkomponenten

B SELMA-Messgerate
Meter Identification Module

B Datenakquisitionssystem
B \Web-Server

B Energiedaten-Verifikations-Modul
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Die Systemkomponenten 111

B Prifstellensoftware (Managementsysteme)
— Messgerate-Management
— Security-Management
— Software-Management

B Externe nach SigG akkreditierte
Certification Authority

B SELMA Directory Service

B Certificate Revocation List
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Die Kommunikation

signierte Anfrage

. Request
] Zeit- et
. | stempel ; Iséempel i
L_| Zeit- ID IT
Stempel |, ) a"{‘gn 1
1 ID ¢

ID

e

zahler |Daten2
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Die Ubertragungsprotokolle

Elektrizitat

B EN62056-21 (IEC1107)

B DLMS Realisierung im Rahmen des Projektes!

Gas

B DSTG Realisierung im Rahmen des Projektes!
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Das Schliusselmanagement |

Reg I'P

T - TeleSec-

qualifizierte
Zertifikate

RSA

(Y

15
RWE RR ¢ Zahlermanagement ¢« Andreas Wolff « 20.06.05 .



SELMA Zertifikate (RSA)
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Die Projektidee

S icherer

€L ektronischer
M essdaten-
A ustausch
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Die Projektidee

... Sicher

B Authentizitat I EUEHEIR IR

B Integritat
B Vertraulichkeit 1 BEIEHE ‘
B Beweisbarkeit
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Das VERNET FOrderprogramm

Selma — ein gefdrdertes Projekt durch das BMWA

Bundesministerium
fir Wirtschaft und Arbeit

1]

Hm Projekte - Die VERNET-Technologievorhaben im Uberblick

Sichiere T 8 nsakbionen YERNET - Sichere und verlassliche Transaktionen in offenen
G Kommunikationsnetzen

Ubersicht

Ziele
Pré;sfwta- ]
Begleitforlschung
Bleirélt
Akltuellles
KDInt:akt
Ilihkls
Nev;tslelt.ter

"

Letzte Aktualisierung
23, Septermber 2003

[ IMPRESSUM ]
[ UBERSICHT ]
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Das Konsortium |

Messgeratehersteller
(EMH) Elektrizitat:
g EMH Elektrizitatszahler GmbH & Co KG
e Landis + Gyr AG

Gas:
ELSTER ELSTER GmbH
@ Karl Wieser GmbH

Leitstellenhersteller
L.GORUITZ  Gorlitz AG
= [ TTF/EDV Froschl
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Das Konsortium 11

Energieversorger
eéam™" Energie-Aktiengesellschaft Mitteldeutschland (e.on)
EnSW  EnBW Energie Baden-Wiirttemberg AG
rwe?  RWE Rhein-Ruhr Netzservice GmbH

Behorden
E,,E_ Arbeitsgemeinschaft Mess- und Eichwesen
=== Bundesamt fiir Sicherheit in der Informationstechnik
PIB Physikalisch Technische Bundesanstalt

Forschung

im ITM Institut flir Informations-, Telekommunikations-
und Medienrecht Uni Mlnster
a7 Institute for Data Communications Systems Uni Siegen
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Der zeitliche Rahmen
Projektphasen / Ziel

B Phase |l Systemarchitektur

B Phase Il Definition der Subsysteme

B Phase Il Funktionsmodellentwicklung

B Phase IV Feldversuch

B Phase V Standardisierung und Offentlichkeitsarbeit

Sep 2001 Marz 2005
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Die Dokumentation

Identifikation der Marktteilnehmer
Technische IST-Analyse
Transaktionsmodell

Sicherheitsanalyse

Sicherheitskonzept
Datenschutzrechtlicher Anforderungs- und
MalRnhahmenkatalog

B Betriebskonzept

B Datenmodelle

B Prifkonzept
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Die Entwicklungsstufen

1. Signierte Messwerte
2. Signierte Anfragen

3. Software Download
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Die Ergebnisse RWE

B SELMA funktioniert!

B Protokoll DLMS

IEC1107 Zeltfenster 7 Tage
DLI\/IS/SELMA 4 Lastgange

00:00 01:12 02:24 03:36 04:48 06:00 07:12

IEC1107 Zeltfenster 7 Tage
DLMS/SELMA 4 Lastgange

10.000 20.000 30.000 40.000 50.000
. : \
B Signed dally profile che:
B Kosten \W eSeﬂt\\
B administrativer Aufwand au’i das
eduikuon —
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Die Zukunft

B Der PTB SELMA AK
B Die VPN Alternative

B Das TLZ Projekt, ein Anwendungsbeispiel
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SELMA die VPN Alternative RWE"9
z.B. GPRS

VPN Tunnel

—INTRANET
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SELMA die VPN Alternative
z.B. GPRS

_INTRANET

RWE
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Das TLZ Projekt

TLZ optionale
Erweiterung

Lastgangsammler
Anzeige
Kommunikationstechnik

® Messwerk

Logbuch

TLZ Basis-
messwerk
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