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Marktteilnehmer. Die bislang unbeantwortete Frage, wie die relativ grolRen Lastgang-
Datenmengen authentisch und unverfalscht 6konomisch vom Zahler Gber offene Netze
Ubertragen werden kénnen, ist ein wesentlicher Hemmschuh fir eine breite
Markteinflihrung entsprechender Technik. Die Aussicht auf den Gewinn elner VERNET-
Forderung ware m.E. geeignet, alle Betroffenen (Hersteller, Anwender, B den ) zur

Bildung einer Interessengemeinschaft zu motivieren, deren Ziel z.B. wie fold} den
Wettbewerb formuliert werden kénnte:

Eﬁf\)\f;ckiung techmscher und organlsatonsohe - _
Ver‘trauhchkeit Unversehrthe;t und Verbmdilchke "r;jffene Netze ubertragener Spezchermhalte von

Externe Interessenten kénnten z.B. sein: ZVEI, VDEW, BSI. Sollte_ die Bildung einer

...aus dem Dienstweg-Antrag auf Bewerbung bei VERNET
Vorgeschichte: PTB-Besuche von Siemens/L&G im Mai 2000
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Intentionen heim Start

 Anwendung nur fiur Auslesung
* Anzeige mit Konsumelektronik

 Erben etablierter Sicherheits-Technik
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Ehrgeizige Projektleitung durch Herrn A. Sammler

SELMA <,
3000
Sicherer ELektronischer Messdaten-Austausch

Mit unseren Beitrag SELMA zur Vernet-Ausschreibung wollen wir ein Verfahren bereit-
stellen, das standardisiert ist und es ermdéglicht, verrechnungsfahigen Messdaten von
einer Messstelle Uber offene Netze sicher und zuverlassig zu einer Anzeige-/Auswerte-
stelle zu Uibertragen. Diese Anzeigestelle kann z. B. der Home-PC, der Fernseher oder
das Handy sein.

frihe Projektskizze: ... Anzeige auf Fernseher oder Handy

martin.kahmann@ptb.de
SELMA-Workshop Juni 2005 4



Gefragt: Angemessene Sicherheit

Deutsche Telekom AG Start Permutation EI] E

az of 24-May-2005 .
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* Sicherheits entsprechend erwarteter Verbreitung von luK-Technik

 Annahme mit Verbreitung wachsende Bedrohung und Schadensrisiken
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Geschaffenes hewahren und nutzen

BLEIBENDE WERTE

die Marke SELMA
das Kommunikationsnetzwerk
das technische Know How
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Ein SELMA-schadlicher Wehfehler der MID

MID, Anhang 1, 10.5
lasst leider
Interpretation zu:

Zahler muss immer
integrierte Anzeige
aufweisen
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Leider Vererbung in die neue EO

MEV, Anhang B, Abschnitt 10 Anzeige, Absatz 10.5

Messgerate zur Messung von Versorgungs-
leistungen sind unabhdangig davon, ob sie
fernabgelesen werden konnen, auf jeden Fadll
mit einer den Anforderungen dieser Verordnung
unterliegenden Sichtanzeige auszustatten,

die fUr den Verbraucher ohne

Hilfsmittel zugcdnglich ist.

Der Anzeigewert dieser Sichtanzeige gilt als
Messergebnis, das die Grundlage fior den zu
entrichtenden Preis darstelit.
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Reklamation von Logikmangel bislang zuriickgewiesen

MEV, Anhang B, Abschnitt 7 Eignung, Absatz 7.6

Ein Messgerat ist so auszulegen, dass die
Messvorgange kontrolliert werden konnen,

nachdem das Messgerat in Verkehr gebracht
und in Betrieb genommen wurde.
Erforderlichenfalls muss das Messgercit eine
spezielle Ausristung oder Software fur diese
Kontrolle besitzen.

Das Prifverfahren ist in der Bedienungsanleitung
zu beschreiben.
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Besonders Argerlich

ine ts, d Anforderunge

nung oder den anerkannten Regeln der Technik
abweicht, wird zur innerstaatlichen Eichung zugelassen, wenn
die gleiche Messsicherheit auf andere Weise gewdhrleistet ist.
Die Anforderungen an die Bauart werden bei der

Bauartzulassung festgelegt.

S
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Aber immerhin im MEG vorgesehen: Systemsicherheit

innerstaatlich geltend:
im neuven Eichrecht deutlicher als bisher:

r

\.

N
Verankerung der Systemsicherheit durch
* dezidierte Benennung von Verwenderpflichten
* Gleichstellung von Messsystemen und Messgerdaten
J
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7

....die Hoffnung bleibt bis zuletzt
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Womoglich Ausgangsprodukt fur 50.7-Nachfolge

lssle 1 | HHEI:&M EC R WELMEC GUide 702

ation in legal metralogy

St Byt allerdings
ornware usuide °e o oy oo
(Measuring Instruments Directive 2004/22/EC) Unelmgkelf uber

Risikoklassen B, C, D

D-Vorschlag fir E-
Zahler:

Risiko-Klasse abhangig
von der Genauigkeit:

A>B
B>C
C>D

)

harch 2005
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Fiir MID keine eichrechtlich relevante DU maglich...

...aber hoffentlich bei uns. Dann relevant: (Anhang T)

T1

Do transmitted data contain all relevant information necessary to present or
further process the measurement result in the receiving module?

T2

Are transmitted data

Are legally relevant transmitted data

T3 by simple common software tools (for risk classes B&C) or by
(for risk classes &E)?
Class D
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Bekannte aus 50.7, Anhang 2

T4

Is it possible for the program that receives transmitted relevant data
and to assign the measurement values to a particular
measurement?

15

B&C) Are keys treated as legally relevant data and kept secret and
protected against compromise by simple software tools?

&E) and accompanying data data and
kept secret and protected against compromise by sophisticated software
tools? ? s

user able to verify the authenticity of the public key?

T6

Are data that have been detected as having been corrupted, prevented from
being used?

17

Is it ensured that the measurement is not inadmissibly influenced by a
transmission delay?

T8

Is it ensured that no measurement data get lost if network services become
unavailable?
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...auch fiir Down-Load gemal Guide 7.2 ist SELMA gut

(Anhang D)

D1

Is downloading and the subsequent installation of software automatic? Is it
ensured that the software protection environment is at the approved level
on completion?

D2

Are employed
and to indicate that the downloaded software has been

approved by an NB?

Are means employed to

D3 during download?

Is it guaranteed by appropriate technical means that downloads of legally
D4 | relevant software are adequately traceable within the instrument for

subsequent controls?

Is it guaranteed by technical means that software may only be loaded with
D5 | the explicit consent of the user or owner of the measuring instrument, as

appropriate?
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Maximal komplizierte Losung mit SELMA

Strom- 01100110110I01100110
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Merging Unit
Se”SO SSL, GSM ...
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~U=-Type-Losung”

Stromkunden
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SELMAs wesentliche Vorziige anders nutzen
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Lite and easy

Rosel

Selmas kleine Schwaster
Read-Only-Seima

martin.kahmann@ptb.de
SELMA-Workshop Juni 2005

19



Vereinfachte Authentifizierung: ,Direct Trust"

... Ooffentlichen Schlussel
auf das Produkt drucken !

... bekannt und bewdahrt
im Fall anderer IT-Losungen

Rofessionelle Bildbearbehitung leicht ge

S/N:PIVAO (@) UPG INT
322A3-0A000-00309144

1 Medienbruch-Freiheit wird nicht gefordert !

2 Wahrscheinlichkeit fior Notwendigkeit
des Schlisseltausches wiahrend der Eichgultigkeit
akzeptabel niedrig
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Beispiel-Lastgang-Sidecar

Lastgangspeicher L
sidecar Ubertragung
mit z.B. per GSM
Wiederholzahlwerk

(Remote-Anzeige auf

Kunden-PC) bei der Eichung

- aufgeklebter PK

Arbeitszahler, /

geeicht,

bereits in Betrieb SO-Impulse
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Sichere Dateniibertragung mit SELMA

PTB-A 50.7, Anhang 2

SELMA )

Stromkunden
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Transparenz der Tarifierung mit CONFER

PTB-A 50.7, Anhang 2
und PTB-A 50.7, 3.1.1.3 B)

Gewmad
Tarifierung |HZahlungsbetrage
CONFER

-

Stromkunden
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Angebot fur Forschungszulassung
bis Mitte 2006
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SELMA

Offen sein for

‘ (]
Standard-Security
SSL Losungen
GSM
// RFID
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