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o SELMA Sicherheitsmanagement

» Uberblick

o des Systems
o der einzelnen Komponenten

o Zusammenfassung und Ausblick
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o Zentraler Aspekt bei SELMA:
sicherer Transport von Messdaten uber offene
Netze zu den Energiekunden und Lieferanten

o Sicherheit ist kein Selbstzweck

o Beachtung der bestehenden Gesetze und
Anpassung an die neue Situation:
liberalisierter Energiemarkt
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o Realisation geeigneter
(Sicherheits-) Managementsysteme in SELMA

- Verwaltung von Stammdaten/Messgeraten

- Umsetzung eichpflichtiger und nicht
eichpflichtiger Kommandos

- Beachtung zusatzlicher Sicherheits-
relevanter Parameter

Universitat Institut fur Digitale
Siegen 3. SELMA |
< ==



o Realisation geeigneter
(Sicherheits-) Managementsysteme in SELMA

o Umsetzung verschiedener Sicherheitsdienste:

- Nicht-Abstreitbarkeit
- Nachvollziehbarkeit
- Integritat

- Authentikation

—> Zugrifftskontrolle
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o Aufbau einer geeigneten
Public-Key-Infrastruktur (PKI)

o Einsatz sicherer Signaturerstellungseinheiten

- Meter Identification Modul (MIM) fur die
Messgerate

- Hashen von Daten auf der MIM moglich

- Chipkarten fur alle Stellen, die Messdaten-
aquivalente Informationen erzeugen oder
eichpflichtige Kommandos ausfuhren
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o Verwaltung unterschiedlicher Zertifikate
o X509-Zertifikate Version 3

o SELMA-Zertifikate

o M-Zertifikate

o Berucksichtigung fruhzeitig ungultig gewordener
Zertifikate durch Sperrlisten
(Certificate Revocation Lists, CRLSs)

o« SELMA Directory Service (SDS)
http://141.99.152.51/
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Uberbli

Ext. Sig-CA

Signierte Anfrage

IDgy\;, IDyis TSop» GenKey, Siggy

@<

- Zertifikate
- CRLs

Signierte Antwort
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Uberbli

Ext. Sig-CA

IDgpp, IDyi, TSgpo % » Siggm

- Zertifikate
- CRLs

Signierte Antwort
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Uberbli

Ext. Sig-CA

Offene
Netze

- Zertifikate
- CRLs
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o Realisierung & Test von SELMA-Sicherheits-
konzept und Sicherheits-Management

o Zertifikats- und Sicherheits-Management erprobt im
SELMA-Feldversuch

o Darstellung & Prufung der signierten Messdaten

o mit dem SELMA-Sicherheitskonzept und dem
realisierten Sicherheitsmanagement sind die
Messgerate fur den liberalisierten Energiemarkt
gerustet
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o Software-Download:

- Sicherheit und Funktionalitaten konnen
erweitert/ gesteigert werden

- eichpflichtige Software und weiterer
Industrieller Prozesse

- Integration weiterer eichpflichtiger
Messgerate & Komponenten
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