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1. Gasmessung - Was ist ein Umwerter ? ELSTER" ‘Instromet

© Elster-Instromet GmbH

(2 )
Volumen- Rechnung
Normierung 27759 kWh x
GAS 2,970 ct/kWh
= 824,44 EUR
2615 m3 C y
Je nach Anforderungen von
Gesetzgeber, Abnehmer-Vertrag und Anschlusstechnik
wird der Prozess ,,Umwertung“ oder ein Teil davon
direkt an der Messstelle durchgefuhrt.
Minimum: Messung von Volumen im Betrieb -> Haushalt, Klein-Gewerbe
Maximum: Messung und Umrechnung auf Energie -> Grossverbraucher, Transport

Entsprechend den bericksichtigten physikalischen Messgrossen gibt es

Temperatur-Umwerter Zustands-Mengenumwerter

Dichte-Mengenumwerter Brennwert-Umwerter
SELMA - Workshop 2005 Page No. 3
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1. Was ist ein Zustands-Mengenumwerter ?

Der Zustands-Mengenumwerter iibernimmt einen Teil der Berechnungen an der Messstelle

ELSTER" ‘Instromet
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Messung

Volumen-

Haufig als Kompaktumwerter

® Batteriegerat (ggf. netzgespeist
fur Kommunikation)

® Aufbaugerat mit Einsatz in
explosionsgefahrdeter Zone

- Abnehmer ->
gaszahler
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2. SELMA-Ziel fir Mengenumwerter EK240 ELSTER

,Messdaten von einer Messstelle A uber offene Netze
sicher zu einem Eigentumer/Nutzer B ubertragen*

Instromet

=» Die bei B ankommenden Messdaten sind durch B auf ihre Korrektheit
uberprufbar. (Integritat der Daten)

=» Es kann durch B - und jede andere autorisierte Instanz - Uberpruft werden,
ob die bei B angekommenen Daten tatsachlich von A
stammen.(Authentizitat des Absenders)

=» Das Sicherheitskonzept legt Messdaten-Verschlusselung fest (-> OPTION)

... Zentrale Aufgabenstellung ...
Kompakter Mengenumwerter mit Integritat und Authentikation

der abrechnungsrelevanten Daten durch Einsatz digitaler Signaturen

SELMA - Workshop 2005
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3.1 Konzept EK240 Gerate Hardware ELSTER ‘Instromet

SELMA - Kompaktmengenumwerter mit integriertem Crypto-Chip und
Kommunikation nach internationalem Standard DLMS / COSEM

SCHEMA REALISIERUNG

Aufsteckplatine
mit MIM

i _‘\ e
7| EK240 o o Gewd =

+

Mit Abdeckung
und Plombier-
Moglichkeit
B ‘ zwecks Pairing
DESIGN-PRINZIP: Messgerat - MIM
Modularer Gerate-Aufbau
mit SELMA als OPTION
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3.1 EK240 Gerate Software — DLMS und SELMA FunktionenELSTER: :Instromet

DLMS / COSEM = Internationaler Standard
»Zahlerdatenfernubertragung*

+ OBIS-Datenobjekte

+ COSEM-Interface-Classes

+ Zugriffsdienste (Read, Write)

+ Protokoll HDLC zur Kommunikation

lokal und per Analog- bzw. GSM- Modem

Weitere Funktionen des Messgerate-Controllers
+ Initialisierungen

+ Zutritts-/Zugriffsmanagement

+ MIM-Kommunikation

+ MIM-Energiemanagement

Elemente aus SELMA-Datenmodell

Mengenumwerter
Kommunikation

+ Signed_Daily_Profiles

Prozess u.a.

setmA
Zusatzfunktionen @ Registrierung (fiir Schliissel und Zertifikate)

+ Meter_Key_Manager

+ Access_Rights-Viewer

Zustands-Mengenumwertung

+ Association_Security_Setup

Messung Volumengaszahler

SELMA - Workshop 2005
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3.1 EK240 Messdaten mit Signaturbildung

ELSTER ‘Instromet

Grundidee: Tagesprofile als zusammengefasste Einheit fur signierte Datencontainer

Datum 28 04 2004
Datum 26 04 2004

Datum 27.04.2005
Seqlienhz4{Nr

-Identifikation

unktsbezeichnung
tartzeitpunkt 06:00
60 Min

2 c1e

dhlerstande 06:00 1283 11258
eit Status Vb Vn

27104.05 04:00 00f1001 1362 12169
27}04.05 04:00 00§ 001 15115 14393
28104.05 06]00 00p1001 34p8 35756
\ 4 \ 4
CSelMADICSELMAD (SelMA D (SetMA D) CSELMAD

SIGNIERTES
TAGESPROFIL

P

»GASTAG*

Datenaufzeichnung im Messgerat

Zeitinformation

Zahlerstande

SELMA - Workshop 2005

1 Signaturwert pro
Spalte mit Zeitstempel

Vb Vn
26.04.05 07:00
08:00

27.04.05 06:00 | 1243 11258

27.04.05 07:00 | 1362 12369
08:00

28.04.05 06:00 | 3498 35756
28.04.05 07:00
08:00
29.04.05 06:00

\
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3.2 Einsatz in der Messstation

Umsetzung als Parallelschaltung zur existierenden Abrechnungsmessung

SELMA __Daten & _

Kommunikations-

—_— e e e e e e e e - ———— = = o

GSM- oder |

Analognetz I

Mengenumwerter einheit
nnun
EK240 Spannungs FE260 oder EM260
versorgung
Installierter Mengenumwerter ANSCHLUSS-SCHEMA

O

=]

O SELMA-Mengenumwerter
O Zéahlwerkskopf

Dreiwege Kugelhahn

...

z.B. Turbinenrg:izéihle
o

A :
[] N
[] L]
n L/ .

— ] L . |
5 ) [
Temperatur- NF-Impulse Druck-
Sensoren vom Ausgang anschlus
des installierten S
MU

SELMA - Workshop 2005
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3.3 Prufstellensoftware der PTB

Aufgaben
o i = = I A :
achlisselerzeugung mit Zertifikat

Genetieren sonst. Zedifikate
Signaturpriifung

M Messgerite - Zugrif tessgerate-Auswahl

Teleses Anmeldung

ELSTEN

E:xit

Domainparameterprifung

Aktve Messgerate-lni-Datei

Yerwalung offentlicher Schlussel
Fairingprifung

IELSTEFLEIEIEI'I'IEE?_Werk_Mainz.ini

Datenpriifung

Inhalt |Feriode Parameter S0P

Aktuelles SOF abschliel@en

Lesen Liste aller SOF

I~ todemzugriff

Telefonnummer
IEdiﬂ
Zeitlesen Zeit setzen =C0
Zeitzane lesen | Zeitzone setzen k_Eertifikat

Eichtechnisches Logkbuch

Zeitstatus lesen

Button 2k |

Lesen Zeitzone
Bitte warten

Zeitzone: 60 Minuten zu GhT]
Lesen Zeit-Status

Bitte warten

signaturiberprufung gestartet

Bitte warten

signaturprifung erfolgreich

Fommunikation zum Messgerat wird aufgebaut

Es hat noch keine Signaturprifung flr dieses Messqg
signaturprifung mittels Schlisselerzeugung
Kommunikation zum Messgerat wird autgebaut

Fommunikation zum Messgerat wird aufgebaut

Losche Anzeigel

—COM-Fort kMessgeraty
 COk 1

COM 2
COM 3
O 4
COM B
COM B
SOk 7
COR 8
COR 3

0

i e Die BNie e B D

Instromet

=10 x|

PTB-Prufmittel fur SELMA-Messgerate

® Konformitatsnachweis als Grundlage zur Bauartpriufung

® Gerate-Initialisierung und Prufung in den Prufstellen
mit personenbezogenem Authorisierungssystem

gemal Public Key Infrastruktur (PKI)

SELMA - Workshop 2005
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3.3 Energiedatenverifikations-Modul (EVM) des Kunden ELSTER ‘Instromet

Ausschnitte
Signiertes Tagesprofil

Aufgaben der neutralen Software der PTB

. Lesen der Ener ied aten Vom Ku nden_server B Microsoft Excel - SELMA_20050404_ELSTER_EK240_ENBW_G3.xml sdp001 1.5
g J@ Datei Bearbeten Ansicht Einfiigen Format Extras Daten Fenster ?  Acrobat
o arm o0 oo c | aoil -0 - |FrU|E=E=EHP € %m b
® Prufen von Zertifikaten und Schlusselgultigkeit R
A I B [ C I D I
. PR s my mm . | 1 Signed Daily Profile
Prif | Auth E H
® Prifen der Integritat und Authentizitat der Energiedaten B —
| 4 |sequence_nr 174
® Basis-Prasentation der Energiedaten | & e mamiar  ExeW ELSTERES
g G |reter_number  EnBWY _ELSTERSBS20
[ 7 location_id DE700201701305ELMAD GI0I0000000033
. . PR g
® Eigenprufung des EVM auf Integritat [ autparn_ipe
[ 10 signature_date_05.04 2005 0B:00 05 042005 0600 05.04 2005 DR:0D
| 11| cerificate_id 4 A45E+15 4 A45E+15 4 J45E+15
- T 12| signsture_r  EEFADF5E75417 30D9FGY9F B2484066ACID1 C7TEEICFH
B SELMA - Energiedaten Verifikations Modul == x| 13 mgnature:s DEABCOESACDIE T 1 FCIERD7I0ADE E571 GO BB5E44CC0
Datei  Ansicht  Hilfe | 14|
| 15 start_of day 06:00:00
| 16 |energy_type 2
| 17 energy_related_parameters
- . - 18 |capture_petiod 3600
Deten download | Energiedaten - Verifikations-Modul SELMA =t
| 20 | | 33 |captured _objects list
21134 class_id ] 3 3
% |3 | logical_name ODOOO1DO0OFF  07O0B1G100FF  07000DOZ00FF
{Taten jaden und venfzieren | Datei  |CASELMA_Feldversuch\Daten_EVM_130\SELMA_20050404_ELSTER_EK240_ENBW_G3.xml 1 - I L L
1 25135 | data_index i 0 0
%ﬁscaler_uml_list
Status: SELMA - Messdaterverifik.ation erfolgreich | 20| scaler o g 0
E 25 255 14
29 | - -
Tﬂ > no unit no unit 1
57 || 42 [buffer
L[ 44 | element 1 04.04 2005 07-00 8000 316343
tezsgerate-ldentifik.ation: |ELSDDEIE|40EISI352E|4 Messgeratedaten | flessgerateliste | 45| element 2 04.04.2005 02:00 000 316420
[ 46| element 3 04.04.2005 09:00 8000 316490
- |47 | element 4 04.04 2005 10-00 8000 316548
Datensatz enthalt: |48 | element5 040420051100 5000 316583
143 element 6 04.04.2005 12:00 8000 316630
I 1 Signed Daily Profil(z) I 0 Signed General Data(z) I 0  Signed Captured Obj. I 0 Ersatzwertfe) I 1 Zertifikat(e] |50 | element 7 04.04.2005 13:00 000 316663
|51 | element 3 04.04.2005 14:00 8000 316595
Anzeige von SDP Auswahl van Zertifikat-1D % 2::2::; ?D 3 gj 5882 Eﬁgg gggg g}ggj
54| element 11 |04.04.2005 17-00 8000 316782
I'{"”B [5DF1-1] j |‘1‘1‘15E":'31 00000043 j |55 | element 12 04042005 18:00 5000 316912
_ |56 | element 13 04.04.2005 19:00 8000 316345
als Afbar |57 | element 14 04.04.2005 20:00 5000 316384
: |55 | element 15 04042005 2100 8000 316936
T abelle | Anzeigen | |59 element 16  04.04.2005 22:00 8000 316984
[E0| element 177 04042005 2300 8000 317023
; y [B1| element 18 05042005 0000 8000 317054
Girafik: | Taurus | Fiifer | |62 | element 19 050420050100 B00D 317083
[63| element20 050420050200 8000 317112
[B4| element21 050420050500 8000 317148
Ends | |65 element 22 050420050400 8000 317179
= [B&| element23 050420050500 8000 317222
87| element24 05042005 05:00 8000 317270

SELMA - Workshop 2005 Page No. 11
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3.4 Besonderheiten Funktionen und Handhabung (1)

Unterstiutzung vor ORT durch

Anzeige am Gerat

CHP
===
(€ ELSTER

ST

mo

i

[/ MIM enthalten

V] Zertifikat geladen

| spontaner Abschluss eines
Signed-Daily-Profiles auf

Tastendruck

SELMA - Workshop 2005

ELSTER*

Erweiterte Parametrier-Software fur SELMA

Datei  Aktion

Diatentransfer

Bearbeiten

£»WinPADS fiir EK200-Serie V2 60 Beta

Einstellungen  Hilfe

Debug

Instromet

=10l x|

Archive auslesenl Ger'atinit.l Far.datei sendenl Uhrjust.l Druu:kjust.l Temp.just.l Diaten Iesenl Werte setzenl Werte Iesenl

—Gerateinformation

Schlosser

Statusreqister

- - : i Hersteller- )
Geratenummer Geratetyp “ersian Eichschloss  ¢ohiges Statusregister
| 1557 [EK240 | 1.02 [often [often |o Q
—Kunde tMessstelle
Mummer Mame Mummer Mame gemai Wy
ID IKunde_x IEI IMesssteIIe_x |

Umwertung | Ausgange | Archive | Schnittstellen | Konfiguration Anwender |

~Anwenderspezifische Datenliste
Mr.  Adresse Furzbez,  Eigene Bezeichnung (nurin WinFADS)  Wert Einheit
1 1:8A5 Mkl Wik Identifikation (0.0 = MIM nichtwerii  |2244A41091A05
b 1:847 Shkdod SELMA - Operationsmodus (0=Ausf1= |1
3 1:841 Cert S0P: SELMA-MG-Zertifikatldentifikatio  |DE:241:17
4 1:1582 SOF: Meter_|dentifier (Hersteller-Nr) ELS0000012345604
5 2182 SOF: Meter_MNumber (Eigenturms-Mr 1657
G 1221 S0P Location_|D (Z&hlpunktbezeichny  JABCDEFGHOO00012345678901234567
7 2141 TagGr SOF: Start_of_day (Tagesbeginn 0 Uhr |6 Stunden
f 1:843 LkSAP HOLC: Lower_Server_MSAP 5719
9
10
_\SELMA-Parameter,l{Eigene Liste EJ{Eigene Liste SAEigene Liste 4,{Eigene Liste EAPrDzessdatenf
Page No. 12
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3.4 Besonderheiten Funktionen und Handhabung (2) ELSTER

Batteriebetriebene Messgerate:
Hochste Prioritat hat die Messung und Aufzeichnung der Werte !
Messgerate mit haufiger Datenkommunikation:

I.d.R. zusatzliche Netzspeisung der Kommunikationseinheiten

=2 Nutzung auch fiir Messgerit (Verlingern der Batterieverfiigbarkeitsdauer!)

Ausfall des Netzes:

V] Messbetrieb und Werte-Aufzeichnung wird mit Batteriebetrieb fortgefuhrt

VI Datenkommunikation zeitlich entkoppelt mit Zugriff auf archivierte Werte

Instromet

Das Energiemanagement des Messgerats EK240 ermoglicht

die implementierte SELMA-Funktion im Batteriebetrieb !

=» SELMA fiir Gerite im reinen Batteriebetrieb und z.B. mit mobiler Auslesung

Zusatzliche Massnahme fiir verlangerte Lagerhaltung:

Kontrollierte Aktivierung des SELMA-Betriebsmodus bei Gerateinstallation vor Ort

SELMA - Workshop 2005
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3.4 Besonderheiten Funktionen und Handhabung (3)

Multimandanten-Fahigkeit gemal DLMS (vorbereitet)

E_STER  ‘Instromet

l"“@

| C€ E_S_E_{

2. Prufebene

1. Priifebene

Zugriffskontrolle
pro Benutzer

Zutrittskontrolle

|dentifikation der

*Selektive Benutzer
DEICSIgEAE *Authentikations-
*Lese- und verfahren
Schreibrechte Zusatzliche
*Funktions- Zugriffs-
ausfuhrung sicherungen
Datenobjekte Fur SELMA- und
gemal NON-SELMA-
EN13757-1 Systeme

(z.Zt. 16 Benutzer)

Potentielle Mandanten
* Netzbetreiber (Abrechnung)
* Netzbetreiber (Dispatching)
* Endkunde (Energiedaten)
* Endkunde (Prozesssteuerung)
* Lieferant
* Messstellen-Service
* Prufstelle
» Zulassungsbehorde
* Marktaufsicht

* Herstellerservice

Hinweis: Das Zugriffsmanagement nach IEC 62056-21 (IEC 1107) ist unverandert.

SELMA - Workshop 2005
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4. SELMA Feldversuch mit EK240 E._STER :Instromet

® 27 SELMA-Umwerter bei 3 Anwendern installiert:
21 in Stationen bei Endkunden / 6 in Prufstellen der EAM (E.on);EnBW; RWE
® 3 SELMA-Umwerter im ELSTER Entwicklungslabor Mainz

als Referenzgerate fir Managementsystem-, DFU- und Optimierungstests

® Datenkommunikation uber GSM- und Analog-TK-Netz

® Datenabruf durch die Datenakquisitionssysteme
ENZ2000 (Gorlitz AG) und ZFA32 (ITF-EDV GmbH)

® Test mit den Gerate-Management-Systemen der PTB und der Uni SIEGEN

® ELSTER als Endkunde mit je einem Zugang zu den
Kundensystemen der Gorlitz AG und der ITF — EDV
® Test der Download-Information mit dem EVM der PTB (XML- bzw. CSV-Daten)

SELMA - Workshop 2005 Page No. 15



4.1 SELMA-Feldversuch: Ergebnisse ELSTER ‘Instromet

Funktionalitat von SELMA im EK240 nachgewiesen

© Elster-Instromet GmbH

GewAd> Messgerate-Management ——EnBU

Stand Tests bei EnBW

Elster L+G Gorlitz EMH Wieser
Schliissel generieren M 4] 4| 4] M
Gen. Schliissel lesen 4| 4] 4| 4] M
Gen. Schliissel aktivieren M 4] 4| 4] M
Krypto. Parameter Lesen M 4] 4| 4] M
Off. Schliissel lesen 4] 4] 4] 4] M
Selma-Zertifikat Lesen M 4] 4| 4] M
Selma-Zertifikat Schreiben M M | %} M
Uhrzeit abfragen ] ] ] M M
Uhrzeit stellen 4| 4] 4| 4] M

M Initialisierung der SELMA-Gerite in Priifstellen
V] Installation und Inbetriebnahme durch Anwender (Extrakt Protokoll)

V] Betrieb der Systeme mit SELMA-Geriten

SELMA - Workshop 2005 Page No. 16
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4.2 SELMA-Feldversuch: Optimierungsmassnahmen

ELSTER ‘Instromet

Akzeptanz-Kriterium Anwender: Ubertragungsgeschwindigkeit !

Ausgangspunkt: Erste Ergebnisse des Feldversuchs mit DLMS-Geraten im Alltagsbetrieb

Optimierung Ubertragungsdauer SDP
(normiert: 7 Datenobjekte / 2 SDP /| GSM)

Sekunden

100
80
60
40
20

0

(RWE-Test 21.03.05)

- 60%

128 Byte 400 Byte

Beispiel Massnahme:
Erh6hung Kommunikationspuffer im Messgerat

Netto-Datenvolumen Tagesarchiv GAS
(normiert: 7 Datenobjekte / 24 Std.)
Byte
2.500
2.000 - -
Signaturen
V)
1.500 - +57%
1.000
Nutzdaten Nutzdaten
500
0
Generisches Profil Signed-Daily-Profile
(TBGP nach DLMS) (SDP aus SELMA)
Datencontainer-Art
Fazit:

Eine Erhohung des Datenvolumens durch SELMA-Signaturen und die dadurch
verlingerte Ubertragungsdauer kann mit Optimierungsmassnahmen im Messgerét
kompensiert werden.

(Weitere Untersuchungen zur Verbesserung, auch beziiglich Abruf-Dauer mit

IEC1107-Protokoll, angestrebt)

SELMA - Workshop 2005
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5. Zusammenfassung ELSTER

ERGEBNIS: Bereitstellung digital signierter Daten aus dem

Mengenumwerter EK240 fur die Abrechnung und den Kunden

® Die Uubertragenen Daten konnen auf Korrektheit gepruft werden (Integritat der Daten)

® Die Quelle der Daten ist eindeutig nachzuvollziehen (Authentizitat des Absenders)

Instromet

Zukunftsicherheit des Mengenumwerters durch

] Realisierung entsprechend internationalen Standards fiir
energiearten-ubergreifende Zahlerdatenkommunikation

V] Erfiillung eichrechtlicher Forderungen durch Bauartzulassung

] gleitende Uberginge zur Einfithrung in SELMA-konformen Systemen

durch modularen Gerate-Aufbau und skalierbare Funktionen

SELMA bringt den e-commerce Prozess
in der Gasmessung voran !

SELMA - Workshop 2005
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6. Ausblick: Die nachsten Schritte ... ELSTER " :Instromet

Phase A:

® Konsolidierung der Funktionen der Mustergerate:
z.B. Wechselszenarien, Ubertragungsdauer, etc.

® Vom Feldversuchsmuster zum Seriengerat EK240 mit SELMA-Funktion:
Design entsprechend Anforderungen des Explosionsschutzes,
weiterfuhrenden Kriterien europaischer Markte sowie
Software-Erganzungen und -Optimierungen

® Bauartzulassung EK240 mit SELMA als Zusatzfunktion im PTB Fachlabor Gas

® Die wirtschaftliche Umsetzung dieser Ausbaustufe ist angestrebt.

Phase B: Weitere Entwicklung mit
,Gesicherten Kanalen / Benutzer-Authentikation

Perspektive: Weitere Entwicklung fiir Software-Download

Alle Aktivitaten werden parallel auf die sich derzeit stark wandelnden Telekommunikations-
und Informations-Technologien und deren Strukturen abgestimmt.

SELMA - Workshop 2005 Page No. 19
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