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» Zielsetzungen im Projekt SELMA
» Wieser Funktionsmodell

» Vergleich DSfG mit und ohne SELMA - Technik
» Hinweis auf die Ausstellung

Karl Wieser GmbH, Anzingerstr. 14, 85560 Ebersberg, Tel: 08092/2097-0, Fax: 08092/2097-10, http://www.karlwieser.de



GewvA) Zielseizung

Integration der SELMA Sicherheitstechnik in DSfG Anlagen

v Moglichkeit der Koexistenz von SELMA und ,,nicht*“ SELMA Messgeriten
in einem DSfG Bus
v’ Einsatz fiir verschiedene Aufgaben (z.B. Abrechnung, Dispatching,..)

v DSfG - Basismechanismen uneingeschriankt auch fiir SELMA giiltig
v" Einfache DSfG ,,Erweiterung* bestehender Anlagen mit SELMA — Technik

v’ Kostengiinstiger Einstieg in die SELMA Technologie
v" Nahtlose Integration in die Wieser Produktreihe

Karl Wieser GmbH, Anzingerstr. 14, 85560 Ebersberg, Tel: 08092/2097-0, Fax: 08092/2097-10, http://www.karlwieser.de
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DFU -Zugang
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Ipstanzen Orientierung  Bus - Orientierung

Entwicklungsaufwand ch germger
Komplexitét Emfuhrung r hoch relativ gering
Kosten fiir Mefitechnik gering
[nvestitionsschutz inger hoker
Kundenakzeptanz geringer hoher
T
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SELMA — DS{G
Zentrale
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» Bildung von digitalen Signaturen fiir MeBBdaten
» Algorithmus zur Signaturbildung

» Einheitliche Zertifikatstrukturen

» Einheitliche Datenmodelle

» Eindeutige Teilnehmeridentifikation
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» DSfG Bus <---> Einzelgerit

» Anwendung unter Einbeziehung bestehender Messtechnik
» Dynamische Signaturbildung zum Zeitpunkt der Datenanforderung
= Keine Archivierung von signierten DSfG — Daten in Messgeriten

= Signatur der zu signierenden Daten wird durch die Zentrale bestimmt
» Daten- und Transport Signatur (Authentifizierte Requests)

Karl Wieser GmbH, Anzingerstr. 14, 85560 Ebersberg, Tel: 08092/2097-0, Fax: 08092/2097-10, http://www.karlwieser.de U'"'ESE H
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e Telefonnummer / IP - Adresse
* Passwort

WIESER MUW
L f i,

DSFG-DFY MRG

PGC

DSfG Bus
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...............................................................................................................

Zutrittsteuerung nach SELMA
- Sicherheitskonzept:

* Rufnummer / IP - Adresse

» Absender- Empfanger Identifikation .
» Signierte - unsignierte Kommunikation |
» Verifikation der digitalen Signatur
» Zeitiiberwachung Request — Response

Karl Wieser GmbH, Anzingerstr. 14, 85560 Ebersberg, Tel: 08092/2097-0, Fax: 08092/2097-10, http://www.karlwieser.de
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q - SELMA
- Detailliertes
- Zugriffslogging
WiesSeR MUW
Ll
DSFG-DFY MRG
PGC
DS{G Bus
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o~
WIESER
v

DSFG-DFY

PGC

. Zugriffe :
: » alle Instanzen
e alle Datenelemente
* Zugriffs - Berechtigung It. DS{G Leitfaden
(nur Datenelemente)

Mengenumwerter

Karl Wieser GmbH, Anzingerstr. 14, 85560 Ebersberg, Tel: 08092/2097-0, Fax: 08092/2097-10, http://www.karlwieser.de



Zugriffsterung SELMA:

» Benutzerspezifische Instanzfilter

» DS{G — adressbezogener Instanzenfilter N
 Benutzerspezifische Datenelementefilter auf f_?
 Allgemeine Datenelemente (DEL: a...) o
* Instanzspezifische Datenelemente £
e Archivgruppen (DEL: ca...) o
» Logbiicher (DEL: cb...) g
. Korrespondierende ‘ - ‘
. SELMA Datenmodellklassen:
; » Signed Captured Objects (SCO) < > <
:  Access Rights Viewer (ARV) =
el e a e R e s i ~
Wi€SeR
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—

ol

MIA Zugriff - Belspl

DEL a...
Assoziation 1;
Instanz M alle a DEL Atchivgruppell Registrierinstanz
Busadresse: M
Archivgruppe 2
T Z
Assoziation 2: Archivgruppe 3
Instanz M - AG 3,4
Instanz U alle a - DEL Archivgruppe 4
— Mengenumwerter
a- b Busadresse: U
Assoziation 3: DELb...
Instanz U alle a - DEL

Karl Wieser GmbH, Anzingerstr. 14, 85560 Ebersberg, Tel: 08092/2097-0, Fax: 08092/2097-10, http://www.karlwieser.de
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Benutzerverwaltung : WIESER

 verschiedene Passworte
DSFG-DFY
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t

Benutzerverwaltung :

 Benutzeridentifikation auf MIM Chip
* Speicherung der ,,Public Key‘s* der berechtigten Benutzer
* Hierarchische Berechtigungsstrukturen
« Zuweisung von Assoziationen

aktives
Schlisselpaar

inaktives
Schllsselpaar

SchlUssel-
position

\_

Priy, | Pub,, |

| Priiakt | Pub;. . | /
0|AGME (DN, Pub,qeo)  + 1
1|AGME (DN, Pub,cye)  + 0
2| PTB (DN, Pub,p) 0,1
3| Priifstelle #1 (DN, Pubg,) 0,1
4| Priifstelle #2 (DN, Pub,,) 0,1
5| VNB (DN, Pub, z) 34
[ [}

_ mit o6ffentlichem Schlissel

s Struktur fest
vorgegeben

M-Zertifikat Gberprifen

auf Position ...

Karl Wieser GmbH, Anzingerstr. 14, 85560 Ebersberg, Tel: 08092/2097-0, Fax: 08092/2097-10, http://www.karlwieser.de



Gewd) Management — D316

PGC

A
WIESER
~—

DSFG-DFY

' Managementfunktionen :
' e Zuginge: Passwort
* Betriebsparameter : Uhrzeit, Kennung, ..

Mengenumwerter

Karl Wieser GmbH, Anzingerstr. 14, 85560 Ebersberg, Tel: 08092/2097-0, Fax: 08092/2097-10, http://www.karlwieser.de



Gemd Managernent — SELVIA
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 Standard DSfG Mechanismen +
 Bildung und Verifikation von digitalen Signaturen
* Benutzerverwaltung iiber M-Zertifikate

MRG

=
g
=)
=
‘ b=
* Schliisselverwaltung des Gerates (SELMA- Zertifikate) < >

. Korrespondierende

- SELMA Datenmodellklassen:

5 * Meter Key Manager (MKM)
» Access Rights Viewer (ARV)
 Association Security Setup (ASS)

Karl Wieser GmbH, Anzingerstr. 14, 85560 Ebersberg, Tel: 08092/2097-0, Fax: 08092/2097-10, http://www.karlwieser.de



(SewmA) SeLMA Sicnernelt
e L

Zutrittsteuerung nach SELMA Zugriffsteuerung SELMA:
Sicherheitskonzept: » Benutzerspezifische Instanzfilter

e Rufnummer / IP - Adresse » DS{G — adressbezogener Instanzenfilter

« Absender- Empfinger Identifikation * Benutzerspezifische Datenelementefilter auf

« Signierte - unsignierte Requests  Allgemeine Datenelemente (DEL: a...)

* Verifikation der digitalen Signatur * Archivgruppen (DEL: ca...)

» Zeitilberwachung Request — Response * Logbiicher (DEL: ¢b...)

Zugriffslogging durch: Online Signatur von:
* Eindeutige Teilnehmer - * beliebigen DS{G - Daten
Identifikation » Datenanforderungen

Managementfunktionen :

 Standard DSfG Mechanismen +

 Bildung und Verifikation von digitalen Signaturen

* Benutzerverwaltung iiber M-Zertifikate

* Schliisselverwaltung des Gerates (SELMA- Zertifikate)
» Hierarchische Berechtigungsstrukturen

Karl Wieser GmbH, Anzingerstr. 14, 85560 Ebersberg, Tel: 08092/2097-0, Fax: 08092/2097-10, http://www.karlwieser.de
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Gewmd)  Zusarmrmenfassung

Das Funktionsmodell von Wieser bietet:

» die volle Kompatibilitit zu bestehenden DSfG Standards im DS{G Bus

» zweil Betriebsmodi: DS{G — Standard und SELMA aus Sicht der Zentrale

» eine eindeutige Identifikation der DS{G Station und der zugehorigen Daten

e detaillierte Zugriffsbeschrankungen (Multimandantenfahigkeit)

» einen sicheren Transfer eichrechtlicher Messdaten in die Zentrale

* die gemeinsame Verwendung eines DSfG Buses zwischen mehreren Partnern
durch Zugriffschutzmechanismen

* die Abbildung von SELMA Sicherheit fiir den gesamten DSfG Bus durch nur
eine DSG Instanz

 den Einstieg in den Software Download der Betriebssoftware

Karl Wieser GmbH, Anzingerstr. 14, 85560 Ebersberg, Tel: 08092/2097-0, Fax: 08092/2097-10, http://www.karlwieser.de \ "



» Softwaredownload

Inteoration von SELIVIA in

» DS{G — Klasse B Geritetechnik (MRG 910)

» RMG Gerite

» Wieser Anwendungssoftware WICO22
» Datenfernauslesezentrale

@ = DS{G Service Tools (WISERV, WIDOC)

= Gasbeschaffenheitssoftware (AKA)
» GAS — X Kommunikationsmodule
= [EC 870-xx Kommunikationsmodule

Karl Wieser GmbH, Anzingerstr. 14, 85560 Ebersberg, Tel: 08092/2097-0, Fax: 08092/2097-10, http://www.karlwieser.de



WIESER SELMA
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Vielen Dank

fur Ihre Aufmerksamkeit

Internet:

http://www.karlwieser.de
http://www.rmg.de

http://www.selma-project.de
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